
利用 Linux 开拓创新
并提升运维效率

提升红帽企业 Linux 订阅价值的 
7 种方法
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Linux 为未来奠定基础
Linux® 为创新的现代 IT 提供了理想的平台，因而在不同行业和
新兴技术用例中得到广泛采用。 

它已成为在数据中心和云计算环
境中开发和运行高可用、可靠和
关键工作负载的实际标准，支
持各式各样的用例、目标系统和
设备。所有主流公共云提供商，
如 Microsoft Azure、Amazon 
Web Services（AWS）、Google 
Cloud Platform、IBM Cloud 和阿
里云等，都在其线上市场中提供
多种 Linux 发行版。

为企业选择恰当的 Linux 发行版至
关重要，不论您是要部署关键业务
应用，还是准备实施混合云运维。
不同发行版具有不同的优势和价
值，这包括功能、集成、支持和合
作关系等各个方面。本电子书阐述
了红帽® 企业 Linux 能为企业带来
的价值，以及您作为红帽客户能享
有的体验。

¹   IDC 白皮书（红帽赞助）。“红帽解决方案与免费替代开源解决方案的商业价值对比”，US50423523 号文档，2023 年 3 月。

基础架构成本降低 

35%。

计划外停机减少  

16%。

红帽企业 Linux 可帮助您为
现代 IT 奠定宝贵的基础

无论您的工作负载位于哪里，红帽
企业 Linux 都可为现代 IT 和混合
云环境奠定灵活、稳定且可靠的基
础，提供可信的平台来助力您的企
业进行创新和提高运维效率。在不
同的基础架构环境（包括物理、虚
拟、私有云和公共云以及网络边缘
部署）之间保持一致性，可让您
在整个基础架构中使用相同的工具
和人员来管理应用、工作负载和服
务。另外，红帽企业 Linux 提供的
平台能够同时满足开发和运维团队
的需求，减少了部署摩擦和运维成
本，同时缩短了关键业务工作负载
的价值实现时间。事实上，如果将
红帽企业 Linux 用作其他红帽产品的
基础，其安全性、性能、互操作性
和创新会得以延伸，覆盖您的整个
运维环境，进而创造更多的价值。 

红帽企业 Linux 的业务
价值

使用红帽企业 Linux 的
企业可实现如下效益¹：

如此一来，您就可以打造和运维 
一个紧跟业务需求发展的混合云 
平台。

开发团队效率提高  

17%。

应用开发周期加快  

26%。

IT 基础架构团队效率提高 

38%。

http://www.redhat.com/zh/resources/idc-business-value-red-hat-solutions-compared-to-unpaid
https://www.redhat.com/zh/resources/idc-business-value-red-hat-solutions-compared-to-unpaid
https://www.redhat.com/zh/technologies/linux-platforms/enterprise-linux
https://www.redhat.com/zh/technologies/linux-platforms/enterprise-linux
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通过红帽企业 Linux 在云之
间维持一致性

云计算可令您的 IT 资产获得前所
未有的速度和简便性，但要发挥云
的优势，一致性是关键。红帽企业 
Linux 能为您这样的企业助力，让
您在向云和边缘环境迁移并实现突
破时，保留现有的技能、标准、流
程、最佳实践和管理工具，降低云
迁移、全新部署和未来创新的难度
和成本。

红帽企业 Linux 已经过认证，可
用于所有主流云提供商，包括 
Microsoft Azure、AWS、Google 
Cloud Platform、IBM Cloud 和阿
里云。由于具备针对云端使用而
联合打造和优化的功能，红帽企
业 Linux 可促进高效的工作负载
迁移，从开发到生产一路为公共
云、私有云、混合云和多云基础
架构提供一致的管理、可见性和
安全功能。

红帽与云提供商携手合作，能为
用户带来优化的红帽企业 Linux  
使用体验，提供多种选项来匹配
您在云端购买和管理软件的方
式。您可以引入自己的订阅、采
用随用随付模式、使用云提供商
承诺支出，甚至还能直接与红帽
联合打造量身定制的套餐来满足
特定需求。

从数据中心到边缘，
自如掌控运维
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部署和管理云与边缘应用

红帽企业 Linux 提供了一致的平台，方便您在数据中心、云和边缘部署和
管理应用。

应用

直达边缘，简化计算

边缘部署所包含的工作负载在核心数据中心外的各类设备上运行。边缘用例
范围广泛，包括在高性能系统上运行对延迟敏感的应用，以及在连接受限或
不可靠的远程站点中将工作负载扩展到轻量级硬件上。

红帽企业 Linux 为小型基础架构环境中的企业边缘部署奠定了理想的基础： 

它可提供跨基础架构一致性、工作负载可移植性并简化运维，方便
您将传统的容器化工作负载从数据中心迁移到边缘位置。

自定义的边缘优化操作系统（OS）镜像支持在远程站点运行多种多
样的工作负载。

可靠的镜像和系统更新可以最大程度减少带宽受限或连接不足的部
署中的运维中断。  

智能回滚可以帮助您在管理成千上万设备和地点时避免停机。 

边缘管理功能允许您从统一界面更安全地管理和扩展边缘部署， 
让您在边缘系统生命周期的每个阶段上都稳操胜券、安枕无忧。

应用应用 应用

物理 私有云虚拟 公共云

设备边缘 企业边缘 提供商边缘 提供商核心 企业核心
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对所有企业而言，IT 安全性都是一件需要持续关注的事项。实际
上，61% 的企业表示确保企业网络安全对于其身为数字化领导者有着
非常重要的影响。²掌握最新的安全趋势和最佳实践并非易事，现代 
DevSecOps 方法让压力变得更大，因为开发人员和运维人员必须将安
全性嵌入到他们的流程中。

数据泄露代价高昂，而且会损害企业的声誉和品牌形象。数据泄露的平
均成本达 424 万美元，其中业务损失占 38%。³相比而言，混合云环境
中的数据泄露平均成本为 361 万美元，比公共云环境中少 119 万美元，
两者相差 28.3%。³ 

行业和政府法规也时有变化。公司必须迅速遵循这些法规，否则可能会
面临高额罚款和严厉处罚。面对数量越来越多的法规要求，时刻保持合
规难度颇高，而不合规平均会使数据泄露成本升高 230 万美元。³ 

²  Harvey Nash 集团，“2021 年数字化领导力报告”，2021 年。
³  “2021 年数据泄露成本报告”，IBM，2021 年。

体验红帽企业 Linux
以下几节提供了指导和提示，帮助您从 7 个关键领域
解锁红帽 Linux 订阅的全部潜能：

1 
安全性与 
合规性

1

3 
容器

6 
性能

2 
工作负载

5 
自动化和
管理

4 
开发

7 
生命周期

安全性与合规性

https://www.redhat.com/zh/topics/devops/what-is-devsecops
https://www.harveynashgroup.com/dlr-2022
https://www.ibm.com/security/data-breach


7²  Harvey Nash 集团，“2021 年数字化领导力报告”，2021 年。
³“2021 年数据泄露成本报告”，IBM，2021 年。

关于安全与合规的常见挑战

有多个因素可能会增强安全性与合规性管理的难度： 

不断变化的安全性与合规性态势
安全性威胁瞬息万变，这就需要对新的危险和不断变化的法规
做出快速响应。

分散的多平台环境
基础架构变得越来越分散，跨越不同的本地、云和边缘平台。
不同平台往往使用不同的管理工具，这会妨碍您在环境中一致
地应用安全控制。另外，来自各个工具的视图和报告必须拼凑
到一起，才能获得整个环境中合规与漏洞状态的全面视图。

庞大而复杂的环境与团队
庞大而复杂的基础架构和团队可能会使跨环境和企业协作变得
繁琐。因此，系统复杂性可能会导致数据泄露的平均成本提高 
215 万美元。³ 

安全性方面的专业知识有限
有效的 IT 安全防护通常需要对威胁趋势、最佳实践和 IT 架构
有综合全面的了解。然而，43% 的企业表示网络安全技能是其
短板。²

61%
的企业反映，确保企业
网络安全对于其作为数
字领导者的角色有着非
常重要的影响。

50%
的企业有半数以上员工
采用了远程办公方式，
花费超过 58 天时间来
识别和控制数据泄露。

107 万美元
当远程办公是导致数据
泄露的一个因素时，数
据泄露的平均成本提高
了 107 万美元。

75 万美元
企业如果因新冠疫情而未
能实施任何数字化转型变
革，其数据泄露成本比全
球平均值高 75 万美元。

有效安全防护的重要性

要使企业能够防范快速演变的威胁，有效安全防护必不可少：³

https://www.harveynashgroup.com/dlr-2022
https://www.ibm.com/security/data-breach
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成功管理安全性和合规性所需具备的条件

IT 企业必须在所有层面的 IT 基础架构上尽量减少暴露和缩小攻击面。理想
的管理工具包含 3 个主要方面的功能：漏洞缓解、规模化安全防护，以及
合规性管理。

漏洞缓解
漏洞缓解可帮助您在事件发生之前
识别并解决安全风险。寻找具备以
下能力的工具：

• 广泛的漏洞覆盖和分析功能。

• 通过静态代码分析和可信的构建
流程保护供应链。

• 持续的漏洞扫描和修复。

• 面向用户和应用的强大访问控制
功能和安全默认设置。

• 关于风险、修复措施和审计的定
制报告。

规模化安全防护
为了有效地保持规模化安全防护，
需要在您的环境中实现一致的管理
和自动化。寻找具备以下能力的平
台和工具：

• 可搭配分层式保护方法的内置安
全功能。

• 灵活、可重复且对用户友好的自
动化，可与其他管理工具集成。

• 可最大程度减少重启和停机几率
的实时修补功能。

• 可自定义的全系统加密基线。

• 可防御篡改行为的硬件信任根
功能。

• 可在混合环境中一致运行的简化
运维机制。

合规性管理
合规性管理可以帮助您确保系统始
终遵从政策、标准和法规。寻找具
备以下能力的工具：

• 对合规态势的统一可见性。

• 持续的合规风险监控。

• 常见标准的内置安全基线。

• 政府和监管行业标准的认证。

• 修复指导和自动化操作。

• 安全和合规事件审计所需的用户
活动日志。
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通过红帽企业 Linux 提升安全性与合规性

更加安全的 IT 环境始于 OS。安全
性是红帽企业 Linux 架构和生命周
期的一个关键组成部分。红帽采用
的开发方法能够提升红帽企业 Linux 
的安全性。在主要版本生命周期
内，红帽将来自上游 Linux 社区的
新功能集成到红帽企业 Linux 的最
新稳定版中，以降低安全性、合规
性和兼容性方面的风险。 

红帽企业 Linux 也提供安全技术、
控制服务、认证服务以及来自红帽
产品安全团队的持续支持，以帮助
保护您的 IT 基础架构和企业。

• 内置的安全功能有助于您对数据
中心环境采取主动保护措施。 

• 另外还通过一致的安全协议创建
强制访问控制和容器内应用隔
离，协助您对抗入侵行为并满足
监管合规性。

• 多层泄露防御可让您自动实施安
全控制，缓解您所面临的漏洞暴
露风险。 

• 针对严格安全标准的认证（包括
联邦信息处理标准（FIPS140-
2）、通用标准（CC）和安全技
术实施指南（STIG））可以让您
在不影响安全的情况下跨部署场
景使用红帽企业 Linux。

• 安全升级和实时补丁作为红帽企
业 Linux 订阅的一部分提供，帮
助您保持环境及其安全防护处于
最新状态。

• 持续漏洞监控和快速安全更新帮
助您在发生重大问题时确保业务
安全。

红帽企业 Linux 与多款红帽管理产
品集成，提供您需要的功能来有效
管理安全漏洞风险和合规。

• 可配置的工具和基线减少了误
报，让您准确了解自己的基础
架构状态。 

• 自动化功能提高了配置和修补
准确性，加强了可重复性，并
减少了人为错误。 

• 可自定义的视图可在恰当时间
提供正确的信息。 

• 自动进行主动修复可帮助您更
快解决问题，无需再联系支持
部门。 

• 内容广泛的资源库可 24x7 全天
候提供详尽且有针对性的信息。 

• 内置的应用编程接口（API）可
与您常用的工具和接口连接。

降低安全泄露风险。

更高效地缓解安全威胁。

减少安全管理操作造成的
停机。

简化合规性管理和审计。

在整个环境中一致地应用
安全配置。

红帽企业 Linux 助您保护业
务安全

从一开始，红帽就将安全性内
置于红帽企业 Linux 中，让您
更加妥善地保护业务安全。使
用红帽企业 Linux，您可以：
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创新的内置功能为您的业务
保驾护航

红帽企业 Linux 提供您需要的各种
工具和功能，以提升 IT 基础架构和
企业的安全性和合规性。

多层泄露防御
红帽企业 Linux 包含多层防御， 
如漏洞扫描和修复、SELinux 强制
访问控制、无根容器和应用允许列
表等。

可查证的安全认证
红帽企业 Linux 是经过独立验证和
认证的平台，已通过 FIPS 140-2、
通用准则和 STIG 等诸多政府和监
管行业标准认证，以此支持您遵从
合规要求。红帽力求对照 FIPS 标准
独立验证每一个次要版本，并参照
通用准则要求认证每个延长更新支
持版本。

可扩展的现代化加密技术
红帽企业 Linux 让您化繁为简，确
保在整个系统中采用一致的加密设
置以满足合规要求。您不必手动配
置各个库，而可以使用单个命令来
更改加密设置，如允许的加密密
钥长度、散列、参数、协议和算法
等，而且无需修改您的应用。

重要安全更新和补丁
从红帽企业 Linux 8.5 开始，红帽为
所有发行版本提供针对关键和重要
通用漏洞披露（CVE）的内核实时
修补功能，无需额外付费。借助内
核实时修补功能，您无需重启系统
就能修补正在运行的内核，最大限
度减少停机时间，而且不会损害安
全性。亲自体验内核实时修补。

集中进行身份管理
红帽企业 Linux 包含内置身份管
理功能，您可以使用统一的可
扩展界面，对用户进行身份验
证并实施基于角色的访问控制
（RBAC）。红帽身份管理还通
过标准 API 与 Microsoft Active 
Directory、轻量级目录访问协议
（LDAP）和其他第三方身份和管
理解决方案集成。了解如何规划
集中式身份管理。

技术诀窍 
实施 OpenSCAP 扫描器

安全内容自动化协议（SCAP）是美国国家标准与技术研究院（NIST）制定的一个规范，适用于扫描和
评估企业系统配置的安全性。红帽企业 Linux 随附 OpenSCAP 扫描器，可通过实施 SCAP 标准来进行
如下操作：

• 使用由红帽安全响应团队生成的内容来验证补丁是否存在。

• 对照自定义和基于标准的配置文件来检查系统安全配置。

• 查验系统有无偏离标准和规范。

为确保规模化合规，还可以在红帽智能分析工具中注册您的系统，以创建策略、自定义扫描规则和修复
不合规问题。

立即试用

https://access.redhat.com/articles/rhel-eus
https://access.redhat.com/articles/rhel-eus
https://access.redhat.com/articles/2475321
https://access.redhat.com/articles/2475321
https://lab.redhat.com/kpatch-apply
https://access.redhat.com/documentation/zh-cn/red_hat_enterprise_linux/9/html/planning_identity_management/index
https://access.redhat.com/documentation/zh-cn/red_hat_enterprise_linux/9/html/planning_identity_management/index
https://www.redhat.com/security/data/metrics/
https://lab.redhat.com/openscap
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应用是数字化业务运营的核心。
62% 的企业认为其业务离不开应
用，另有 36% 的企业表示应用给他
们带来了竞争优势。⁴ 

您的企业可能会依赖一些第三方企
业应用和内部开发的服务。所有这
些工作负载必须可靠地运行，从而
满足您的业务需求。底层 OS 可能
会给工作负载的性能、可用性和可
扩展性造成显著影响。

关于工作负载的常见挑战

工作负载的运行成本和效率是 IT 
部门需要重视的问题。常见的难题
包括：

• 管理不同平台上的多个工作
负载。

• 确保工作负载针对性能和资源
使用情况进行了优化。

• 保持遵循各项安全标准和政策。

• 快速响应问题。

⁴  “2020 年应用服务状态报告”。F5 Networks，2020 年。

2

工作负载

• 提供对 IT 资产和数据的洞察和可
见性。

• 提供开发人员需要的容器和现代
开发功能。

需要些什么才能为关键工作负
载奠定有效基础

为支持必不可少的应用和服务，您
需要高效、可靠并且注重安全的基
础架构。基于一个可互操作的、云
就绪的现代 OS 来实施 IT 环境标准
化，可以帮助您提高效率、降低成
本，并且优化和管理工作负载。

挑选适当的 OS 来支持工作负载至
关重要。寻找具备以下能力的 OS： 

• 跨不同基础架构一致地运行。

• 经认证可与您的应用搭配使用。

• 成熟可靠的性能和可扩展性。

• 集成安全防护和管理。

• 可与现有 IT 投资互操作。

62% 
的企业认为自己的应用是
业务不可或缺的一部分。

36% 
的企业认为自己的应用能
带来竞争优势。

应用是关键业务资产

现代企业依赖应用和服务来
进行内部和外部运维：⁴

https://www.f5.com/pdf/reports/financial-state-of-application-services-2020.pdf
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通过红帽企业 Linux 获得工作负载一致性

红帽企业 Linux 为您奠定一致、高性能和可管理的基础，以便您运行企业
所依赖的应用。它提供更出色的应用性能和可移植性、更强的工作负载稳
定性和可靠性，以及多种多样的认证应用。 

认证合作伙伴生态系统
红帽培养了一个庞大的认证合作伙伴生态系统，成员包括领先的软件、应
用和云提供商，您可以选择最适合自己需求的产品和平台，因为您知道它
们能与红帽企业 Linux 可靠地搭配运行。

面向数据库的优化
红帽企业 Linux 融入了关键功能和优化来提升 SAP HANA® 和 Microsoft 
SQL Server 数据库的可管理性、性能和可用性。此 OS 还通过应用流纳
入了受欢迎的开源数据库（如 PostgreSQL 和 MariaDB），以便您立即
试用。

接口稳定性
红帽在每个主要发行版本的整个生命周期内，确保红帽 Linux 应用二进制
接口（ABI）和 API 保持稳定，最长可达 10 年。每一主要发行版本都会发
布兼容性指南，提供有关接口的指导信息供您在升级 OS 时参考。

24/7 高可用性和灾难恢复附加组件
红帽企业 Linux 高可用性附加组件可延长关键应用和服务的正常运行时
间，从而加强和促进业务持续性。它拓展了红帽企业 Linux 平台的安全与
性能功能，在发生故障时确保应用正常运行并提供数据保护，不论它们部
署在什么位置上。

技术诀窍 
借助 TuneD 优化工作负载性能

TuneD 是 Linux 的一个系统调优服务。红帽企业 Linux 基于 TuneD 
技术提供性能配置文件，帮助您针对所要运行的特定工作负载来优化
系统。它包含适用于 SAP HANA 和 Microsoft SQL Server 以及开源
数据库、文件服务器和高密度计算工作负载的 TuneD 配置文件。

立即试用

认证软件供应商生态系统
数百家软件供应商的应用已
通过认证，可在红帽企业 
Linux 上使用。⁵

性能表现创世界记录
红帽企业 Linux 在 SAP 大
数据分析总运行时和查询执
行数方面的性能表现创世界
记录。⁶

性价比名列前茅
在性价比方面，红帽企业 
Linux 运行 Microsoft SQL 
Server 时获得的 TPC-H 结果
名列前茅。⁷

⁵   访问 catalog.redhat.com/software，了解获得认证的应用。
⁶   Douglas Shakshober，“运行在英特尔最新至强处理器上的红帽企业 Linux 打破了多个行业基准性能记录”。红帽博客，2019 年 4 月 16 日。
⁷   红帽博客。“运行于 RHEL 8 上 Microsoft SQL Server 的基准测试结果出炉，这些数据您一定没料到”。2021 年 4 月 13 日。事务处理性能委员会 H 基准测试（TPC-H）
结果，2021 年 3 月 25 日。TPC、TPC Benchmark 和 TPC-H 是事务处理性能委员会（Transaction Processing Performance Council，TPC）的商标。如需关于这些结果
的更多信息，请访问 tpc.org。

https://catalog.redhat.com/
https://access.redhat.com/articles/rhel9-abi-compatibility
https://www.redhat.com/zh/resources/maximize-business-continuity-datasheet
https://lab.redhat.com/sql-server-cstore
https://catalog.redhat.com/software
https://www.redhat.com/zh/blog/red-hat-enterprise-linux-intels-newest-xeon-processors-posts-record-performance-results-across-wide-range-industry-benchmarks
https://www.tpc.org/
https://www.tpc.org/
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容器环境可以帮助您更快、更安全
地构建、部署和运行应用。容器化
应用和服务只用编写一次，就能根
据需要在不同基础架构中部署、迁
移和扩展，满足不断变化的需求。
平均而言，红帽客户如今有 20% 
到 40% 的工作负载在容器中运
行，这个数字有望在未来 12 月里
翻一番。⁸ 

⁸   红帽报告。“2021 年红帽全球客户技术展望”，2021 年 10 月。

3

容器

关于容器的常见挑战

采用容器通常没有那么直截了当。
虽然许多企业期盼体验容器的优
势，但还没有准备好彻底迁移到 
Kubernetes 平台和微服务架构，
他们还有一段路要走。

要成功部署容器，需要具备
哪些条件

要让容器成为一种有效方法，IT 团
队需要使用标准化的工具和基础架
构来应对稳定性、规模和安全性方
面的新挑战。

利用红帽企业 Linux 简化容器
运行

红帽企业 Linux 不仅提供了容器主
机来供您运行符合业界标准的容
器，也为采用 Kubernetes 和红帽 
OpenShift® 铺平了道路。从红帽
企业 Linux 内容来构建容器并在红
帽环境中运行，可提供生产级的支
持、稳定性和安全功能。

红帽企业 Linux 提供先进的创新容
器基础架构和工具，以简化容器的
开发和部署。同时还提供一个基于
标准的轻量级开放容器工具包， 
其中包括快速入门所需的一切内
容。另外，红帽企业 Linux 还提供
多款适用于开放容器计划（OCI）
的工具，以简化和改进容器的开
发、管理和安全防护。

https://www.redhat.com/zh/global-tech-outlook-report/2022
https://www.redhat.com/zh/technologies/cloud-computing/openshift
https://www.redhat.com/zh/technologies/cloud-computing/openshift
https://www.opencontainers.org/
https://www.opencontainers.org/
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技术诀窍 
利用红帽企业 Linux 容器工具简化开发流程

红帽企业 Linux 包含遵循 OCI 标准的原生容器工具，可用来替代其他第三方容器开发应用。
这些工具也能轻松嵌入到持续集成/持续部署（CI/CD）管道中。

立即试用

利用红帽企业 Linux 简化容
器部署

红帽企业 Linux 包含符合开放标准
的轻量级容器工具，可以简化和改
进容器的开发、管理和安全防护。

Buildah
Buildah 让您可在不用守护进程
或 Docker 的前提下构建和修改容
器。它保留了现有的 Dockerfile 工
作流，同时允许对镜像层、内容
和提交进行细致控制。如需试用 
Buildah，请访问 lab.redhat.com/
buildah。

Podman
Podman 是一款功能齐全、无守护
进程的容器引擎，可用于运行、管
理和调试各个遵循 OCI 标准的容
器和容器集。它允许您不依赖守护
进程来管理容器，也与 docker 命
令行界面（CLI）兼容。如需试用 
Podman，请访问 lab.redhat.com/
podman-deploy。

Skopeo
Skopeo 是一个功能齐全的新工具
和库，用于检查、签署和传输容器
镜像。借助其高级容器共享功能，
您可以检查、验证和签署镜像清
单，并在镜像仓库之间移动容器 
镜像。

Udica
Udica 允许管理员和容器开发人员
创建安全策略，通过分析容器和生
成适用于默认策略的额外控制来仅
允许所需要的确切功能。如需尝
试使用 Udica 创建自定义策略，
请访问 lab.redhat.com/selinux-
containers。

Checkpoint/restore in userspace
Checkpoint/restore in userspace
（CRIU）可与 Podman 搭配，来
实施面向 Linux 容器的检查点/恢
复功能。CRIU 可以冻结正在运行
的容器，并将其内存内容和状态保
存到磁盘，以便容器化工作负载能
够以更短的时间重新启动。如需
试用具有 Microsoft SQL 服务器的 
CRUI，请访问 lab.redhat.com/sql-
server-ubi。

https://lab.redhat.com/containerize-app
https://www.redhat.com/zh/blog/daemon-haunted-container-world-no-longer-introducing-buildah-10
https://www.redhat.com/zh/blog/daemon-haunted-container-world-no-longer-introducing-buildah-10
https://lab.redhat.com/buildah
https://lab.redhat.com/buildah
https://developers.redhat.com/blog/2019/02/21/podman-and-buildah-for-docker-users/
https://developers.redhat.com/blog/2019/02/21/podman-and-buildah-for-docker-users/
https://lab.redhat.com/podman-deploy
https://lab.redhat.com/podman-deploy
https://blog.openshift.com/promoting-container-images-between-registries-with-skopeo/
https://www.redhat.com/zh/blog/new-container-capabilities-red-hat-enterprise-linux-82?source=searchresultlisting
https://lab.redhat.com/selinux-containers
https://lab.redhat.com/selinux-containers
https://access.redhat.com/documentation/zh-cn/red_hat_enterprise_linux/8/html-single/building_running_and_managing_containers/index#creating_and_restoring_container_checkpoints
https://access.redhat.com/documentation/zh-cn/red_hat_enterprise_linux/8/html-single/building_running_and_managing_containers/index#creating_and_restoring_container_checkpoints
https://lab.redhat.com/sql-server-ubi
https://lab.redhat.com/sql-server-ubi


15⁹  DevOps Institute，“2021 年技能提升：企业 DevOps 技能报告”，2021 年。

4

开发

在数字化世界中，企业必须提供独
具特色的应用才能保持竞争力。 
开发人员在创建和维护这些应用中
发挥至关重要的作用。实际上，
62% 的企业表示 IT 运维和 IT 基础
架构知识是开发运维团队成员的必
备技能。⁹ 

关于开发的常见挑战

开发语言和框架不断演进，以支持
新的功能和能力。开发人员需要获
取这些工具不同版本的访问权限，
以便创建高效、创新的应用。虽然
如此，IT 部门需要克服各种困难，
才能为开发人员提供和支持广泛的
工具、语言、平台和运行时，帮助
他们取得最大的成功。

要支持现代应用开发，需要
具备哪些条件

为尽可能提高工作效率和生产力，
开发人员需要拥有自己首选的工具
和平台的访问权限。OS 中如果包
含或集成了流行和新兴的开发工
具、语言和运行时，就能帮助您简
化对应用开发和部署工作的支持。

利用红帽企业 Linux 简化
开发

红帽企业 Linux 为应用开发和部署
奠定了智能、一致且注重安全的 IT 
基础。通过便捷的途径提供高质量
开源开发工具，并且支持各式各样
的流行语言、框架和数据库，让您
可以随时获得所需的资源，快速交
付业务所需要的重要应用。有了跨
基础架构一致性，您只需编写一次
应用就可在任何环境中运行。加上
先进、统一的管理功能，运维团队
能够更轻松地在生产环境中部署、
扩展和管理您的应用。

红帽企业 Linux 添加了更多以开人
员为核心的工具和功能，包括多种
语言和运行时支持、更快的软件包
更新周期，以及一个高级容器工具
包，让您能够以最适合自己的方式
工作。

• 以开发人员为核心的设计和 
工具。

• 经过简化的开发人员工具交付
流程。

• 更广泛的基础镜像分发。

利用以开发人员为核心的
设计

红帽企业 Linux  采用生产稳
定性与开发敏捷性相结合的
设计，提供：

最新的稳定版开发人员工具。

支持范围广泛的编程语言和
运行时。

OS 和工具安装更加快速、
简单。

工具、语言、运行时和框架
更新，以加快混合云中的应
用开发与部署。

立即开始

https://info.devopsinstitute.com/2021-upskilling-report-download
https://developers.redhat.com/products/rhel/getting-started
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利用红帽企业 Linux 精简开发

红帽企业 Linux 包含了诸多关键功能，让您能够以更加简单高效的方式从开
发阶段迈向生产阶段。

技术诀窍 
通过集成式工具和框架获得开发灵活性

红帽企业 Linux 包含对开发人员友好的技术，例如最新版本的 
node.js、Ruby 和 Python 应用框架，它们通过应用流交付给开发
人员，另外还有为应用容器化提供精简基线的 UBI。

立即试用

通用基础镜像（UBI）
红帽 UBI 可帮助您充分利用官方
红帽容器镜像的可靠性、安全性和
性能。借助可移植的应用镜像，您
只需开发一次就能部署到红帽企业 
Linux 和其他 Linux 发行版，轻松搞
定容器开发。您可以在 UBI 上构建

容器化应用，将它推送到自选的容
器仓库，并与其他人共享。开发人
员可将较小的容器镜像分发到任何
位置，运维人员则可部署具有企业
级生命周期并享有支持服务的基础
镜像。

注册了解更多信息

应用流
应用流是一种可以交付多版本用户
空间软件包的方法。它们会以适合
各个软件包的节奏提供更新，而不
是将各项更新合并到单体式分发
中。应用流也提供特定软件包的多
个版本，给予您更丰富的选择。此
外，它会将所有分发渠道整合到单
个位置。这样，您就能轻松访问所
需的编程语言、工具和数据库的 
最新稳定版本，以此提高您的生 
产力。

红帽开发人员计划
借助红帽开发人员计划，您可以访
问相关的软件、知识和人性化的红
帽技术，满足构建各式应用的需
要。加入计划后，您可以享受诸多
权益，例如：

• 面向红帽开发人员的免费红帽
产品订阅。

• 开发人员专属的博客和教程。

• 红帽客户门户资源。

• 额外的电子书、备忘单、网络
培训课堂和示例代码。

https://lab.redhat.com/appstream-manage
https://developers.redhat.com/
https://developers.redhat.com/blog/2018/11/15/rhel8-introducing-appstreams/
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为支持数字化业务，IT 团队必须提
高运维效率，快速实施新的技术。
实际上，提高运维效率是企业管理
层的首要业务问题。¹⁰IT 优化和现
代化计划若要取得成功，离不开有
效的管理和自动化。自动化对于大
规模运维也很重要，因为手动对大
量系统跟踪和实施安全补丁、更新
和配置更改太过繁杂和费时。所
以，83% 的企业将手动流程过多视
为管理 IT 支出方面的挑战。¹¹

除此之外，更多企业将工作负载部
署到了含有裸机、虚拟化、云和边
缘等架构的混合环境中。这种复杂
性往往会阻碍您掌控总体环境，并
加剧管理方面的挑战。

¹⁰  Harvey Nash 集团，“2021 年数字化领导力报告”，2021 年。
¹¹  “2021 年 Flexera 技术支出状况报告”，Flexera，2021 年。

5

自动化和管理

关于自动化和管理方面的常
见挑战

多种因素使得有效管理系统成为
难题：

环境扩张和复杂性
越大的环境包含的系统数量越多，
这使得企业内部署和管理变得更加
复杂。

有限的员工数量和专业知识
IT 团队增员速度跟不上所管理的基
础架构的步伐，寻找具备 Linux 专
业技能的新 IT 职员也非易事。

业务要求
对系统可用性、应用性能和零停机
维护的要求越来越高，加剧了 IT 管
理的复杂性。

需要些什么才能实施有效管
理和自动化

综合全面的 IT 管理策略融合标准
化、自动化和简单化，帮助您在提
高 IT 效率、安全性和可靠性的同时
减少运维成本。

标准化
基于一致的 OS 和工具打造标准化
操作环境（SOE），已成为最富成
效的管理策略的核心。SOE 可以简
化 IT 基础架构，让系统置备和部署
等管理工作变得顺畅无阻。

自动化
基础架构自动化是使用软件来创建
可重复的指令和进程，以此取代或
减少人与 IT 系统的交互。自动化有
助于企业加快运维、提高生产力并
提升可靠性，同时减少在繁杂任务
上花费的时间。

简单性
简化的统一管理界面为管理运维提
供了单一启动点。集中式管理界面
可以帮助您在本地和远程基础架构
中提升 IT 效率、速度和一致性。

https://www.harveynashgroup.com/dlr-2022
https://info.flexera.com/FLX1-REPORT-State-of-Tech-Spend?id=ELQ-Redirect
https://www.redhat.com/zh/resources/standardized-operating-environment-checklist
https://www.redhat.com/zh/resources/standardized-operating-environment-checklist
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利用红帽企业 Linux 精简管理

红帽企业 Linux 可自动执行手动任
务、标准化部署并简化日常管理，
让您体验一致且可重复的管理。 
它可为您提供：

通过自动化、可重复的工作
流程精简 OS 管理 。

直观易用、功能强大的 Web 
管理，可随您的需求变化而
扩展。

跨越不同基础架构类型的一
致 OS 管理。

通过内置的功能和集成的工具， 
红帽企业 Linux 可在您的环境中提
供更为简单的管理。

96% 
检测可用性、性能、稳定性和
配置问题所用时间缩短幅度。

91% 
识别安全漏洞所用时间缩短
幅度。

90% 
检测偏移所用时间缩短幅度。

89% 
监控补丁所用时间缩短幅度。

70% 
创建自定义策略所用时间
缩短幅度。

红帽企业 Linux 管理功能
的优势

利用灵活的自动化、预测分
析和集成管理工具，缩短以
下任务的所用时间：¹²

通用接口
红帽企业 Linux 使用通用的接口，
让您能以一致的方式管理所有的 
系统。

智能分析
红帽企业 Linux 附带诸如红帽智能
分析之类的统一工具，能够主动识
别和修复对安全性、性能、可用性
和稳定性的威胁，以避免问题、 
中断和计划外停机。这些工具也能
帮助您确保红帽环境以最佳的状态
运行。

灵活自动化
红帽企业 Linux 可与红帽 Ansible® 
自动化平台集成，提供灵活、强大
的 IT 自动化。 

简化修补
红帽企业 Linux 可与红帽卫星搭
配，以简化红帽基础架构的部署、
管理和扩展，进而提高效率并降低
运维成本。

¹²   Principled Technologies（红帽赞助）。“开启红帽智能分析来自动进行监控，节省管理员时间和精力”，2020 年 9 月。

https://www.redhat.com/zh/resources/save-administrator-time-and-effort-analyst-paper
https://www.redhat.com/zh/technologies/management/insights
https://www.redhat.com/zh/technologies/management/insights
https://www.redhat.com/zh/technologies/management/ansible
https://www.redhat.com/zh/technologies/management/ansible
https://www.redhat.com/zh/technologies/management/satellite
https://www.redhat.com/zh/resources/save-administrator-time-and-effort-analyst-paper
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利用内置的管理和自动化功能

系统角色 
系统角色是一组受支持的工作流，
在多个版本的红帽企业 Linux 之间
提供一致的配置界面和相关任务执
行。借助系统角色，您可以使用同
样的自动化 Playbook 来快速配置
不同的红帽企业 Linux 版本。

试用系统角色

订阅观察服务
订阅观察服务让您从帐户层面了解
各段时间的订阅使用情况，帮助您
更加充分地利用您的投资。它可显
示您正在使用哪些订阅，以及每种
订阅您购买了多少。

Web 控制台
红帽企业 Linux Web 控制台是一个
直观易用的图形界面，能够简化 IT 
管理工作。所有技能水平的 IT 管
理员都可执行管理任务、收集系统
健康相关信息，并为不同受众生成
报告。

试用 Web 控制台

镜像构建器 
镜像构建器可帮助您创建适用于
主流云提供商和虚拟化技术的自
定义镜像文件，如 Amazon Web 
Services、Microsoft Azure、
Google Cloud Platform、
OpenStack® 和 VMware 等，从
而根据自己的要求在混合和多云
环境中高效部署工作负载。

红帽智能分析
红帽智能分析随附于您的订阅，
为您的系统群提供统一视图。您
可以分析自己环境中部署的红帽
企业 Linux 系统，更轻松地识别
安全漏洞和运维风险，排定优先
顺序，并在问题影响业务用户之
前解决掉它们。

试用镜像构建器

技术诀窍 
使用红帽企业 Linux 系统角色简化防火墙的部署

配置和管理防火墙规则是一项既复杂又重要的任务，您要确保红帽企业 
Linux 主机尽可能缩小受到网络入侵的攻击面。红帽企业 Linux 防火墙
系统角色能以可重复和可扩展的方式自动配置和管理防火墙，让这项任
务变得轻松简单。

立即试用

了解有关防火墙系统
角色的更多信息。

https://access.redhat.com/articles/3050101
https://lab.redhat.com/systemroles-soe
https://access.redhat.com/articles/subscription-watch
https://www.redhat.com/zh/blog/performance-troubleshooting-rhel-web-console
https://lab.redhat.com/webconsole-software
https://access.redhat.com/documentation/zh-cn/red_hat_enterprise_linux/8/html/composing_a_customized_rhel_system_image/composer-description_composing-a-customized-rhel-system-image
https://www.redhat.com/zh/technologies/management/insights
https://lab.redhat.com/imagebuilder
https://lab.redhat.com/tracks/firewall-system-role
https://www.redhat.com/zh/blog/automating-firewall-configuration-rhel-system-roles
https://www.redhat.com/zh/blog/automating-firewall-configuration-rhel-system-roles
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6

性能

对更高性能的需求继续推动技术向
前发展。新一代的处理器、内存和
存储等 IT 硬件通过硬件加速和优化
来支持更快的应用性能。借助先进
的数据处理技术，您可以更快地根
据数据获得更出色的智能分析。云
技术提供了更强的可扩展性，满足
变化多端的需求并支持更高的应用
性能。 

因此，用户对 OS 和应用性能的期
望已大幅攀升。工作负载可靠并且
性能高，可为您的企业带来竞争优
势，特别是在快节奏的行业。

关于性能的常见挑战

虽然性能是关键，但许多企业难以
确立和保持赢得成功所需的系统性
能基准。由于复杂的基础架构和无
数的性能工具，管理员不论经验水
平高低，都难以查明和解决性能问
题及效率不足。因此，IT 团队经 
常不得不采用被动的方法来管理 
性能。

要主动管理好 IT 性能，您需
要具备哪些条件

底层 OS 可能会极大地影响应用的
性能。您需要一个高性能平台，所
含的功能要能够帮助您识别问题、
分析指标和调优系统，以便您优化
和管理 IT 环境中的应用性能。寻找
具备以下能力的 OS：

广泛的性能监控和基线
比较。

在不同环境中进行规模化
性能分析。

规范地修复性能问题。

面向性能调优的最佳实践
和建议。

支持最新的硬件和技术。

在混合环境中利用红帽企业 
Linux 提升性能

红帽企业 Linux 为您的应用奠定
了现代、开放的高性能基础。

识别问题
快速检测和定位导致应用性能欠
佳的问题。

分析指标
收集和分析混合环境中的性能
指标。

调优系统
运用最佳实践来配置系统，以提
高性能。
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技术诀窍 
利用 bcc-tools 分析性能

BPF 编译器集合（BCC）工具基于红帽企业 Linux 搭载的扩展伯克
利数据包过滤器（eBPF）技术，可帮助您收集内核信息，并分析 
Linux 操作系统的性能。bcc-tools 软件包含有各种基于 Python 的
小程序，可以收集特定的可编程性能指标供您用于分析性能，不会
提高系统开销或安全风险。

立即试用

利用红帽企业 Linux 优化性能

红帽企业 Linux 包含各式各样的功能，可让您更加轻松地识别问题、 
分析指标和调优系统，从而优化整个混合云环境中应用和硬件的性能。

Performance Co-Pilot
红帽企业 Linux 中附带的 
Performance Co-Pilot 是一个
由多种工具、服务和库构成的套
件，可用于监控、呈现、存储和
分析系统级的性能测量结果。

TuneD 配置文件
TuneD 是一项 Linux 服务，使
用配置文件来针对不同工作负载
和用例优化您的系统。红帽企业 
Linux 提供内置的 TuneD 性能配
置文件，可用来运行特定的工作
负载。

内核向后移植
红帽利用内核向后移植，将特定
的上游性能改进添加到稳定且可
靠的红帽企业 Linux 代码中，而且
不影响应用的兼容性或可靠性。

Web 控制台
红帽企业 Linux 包含一个基于浏
览器的图形界面，可用来查看系
统处理器、内存、存储和网络
性能指标，还可用来部署配置的 
TuneD 配置文件。

红帽企业 Linux 为 
TOP500 名单中排名
前 3 的超级计算机提供
支持。¹³

¹³  “2021 年 11 月 TOP500 名单”，Top500，2021 年 11 月。

https://access.redhat.com/documentation/zh-cn/red_hat_enterprise_linux/8/html/monitoring_and_managing_system_status_and_performance/analyzing-system-performance-with-bpf-compiler_collection_assembly_monitoring-disk-and-i-o-activity-with-systemtap
https://lab.redhat.com/ebpf-tracing
https://access.redhat.com/documentation/zh-cn/red_hat_enterprise_linux/8/html/monitoring_and_managing_system_status_and_performance/monitoring-performance-with-performance-co-pilot_monitoring-and-managing-system-status-and-performance
https://access.redhat.com/documentation/zh-cn/red_hat_enterprise_linux/8/html/monitoring_and_managing_system_status_and_performance/getting-started-with-tuned_monitoring-and-managing-system-status-and-performance
https://access.redhat.com/security/updates/backporting
https://top500.org/lists/top500/2021/11/
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根据 Altimeter 的一项最新研究，
48% 的企业通过现代化改造 IT 基础
架构来提升敏捷性、灵活性、可管
理性和安全性，作为其总体数字化
转型工作的一部分。¹⁴IT 生命周期规
划是这场转型中的一个重要方面， 
另外还有持续维护、优化计划和新
技术采用。 

OS 生命周期规划特别重要，因为
它是 IT 基础架构的基础层。维护结
束日期、升级选项以及应用和硬件
兼容性是重要的考虑因素，能够极
大影响您的 IT 运维和业务。

关于 OS 生命周期的常见挑战

IT 生命周期规划可能比较复杂。由
于缺乏对供应商路线图的可见性，
很难知道新的版本和功能会在何时
推出。有限的产品生命周期需要更
频繁的更新，进而需要更频繁的测
试和重新认证。而升级到新的 OS 
版本以继续获得支持，可能会成为
一个大型 IT 项目，特别是规模比较
大时。

¹⁴  “Altimeter 2022 年数字化转型趋势”，Altimeter，2022 年。

7

生命周期

需要些什么才能简化 OS 生命周期管理

在红帽帮助下简化升级

红帽提供周到的指导和易用的工具，帮助您升级 OS 和迁移应用。

您也可利用红帽的合作伙伴生态系统或红帽咨询服务来加快迁移项
目。红帽专家可与您的公司携手开发所需的实践、工具和文化， 
以加快红帽企业 Linux 升级过程。 

这些服务可帮助您：

创建自动化工
作流。

降低重要应用和 
工作负载的风险。

识别关键的应用、 
工作负载和工具。

了解更多

为了简化 IT 生命周期规划，IT 团队
需要清楚供应商路线图，以及与其
需求相称的生命周期和支持选项。
寻找提供以下助力的 OS 供应商：

为成功做好准备
确定潜在的难点并获取指导，从而
主动修复问题。

自动化运维
通过自动化来简化运维，并降低与
迁移相关的风险。

更高效地迁移
利用自动化工具和专家指导，简化
并加快更新和升级。

https://www.prophet.com/2022/01/altimeter-2022-trends-in-digital-transformation/
https://www.redhat.com/zh/services/consulting
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利用红帽企业 Linux 获得
生命周期灵活性

红帽企业 Linux 订阅提供灵活、
稳定的生命周期选项，大力支持
您的各种业务和安全需求。您可
以从多种享有支持的版本中挑
选，按照自己的计划进行升级，
并在需要时采用新的功能。主要
发行版本享受长达 10 年的更新
与支持，部分次要发行版本享受
最长 2 年的更新与支持，并且发
行版本之间保证二进制兼容性，
红帽提供的生命周期灵活性让您
可以为长期成功做好规划。最
后，红帽一如既往地提供高级安
全功能、补丁和指导，帮助您 
实施持续安全策略来保护您的 
业务。

图：红帽企业 Linux 8 和 9 主要发行版本生命周期

第 1 年 第 5 年 第 9 年第 3 年 第 7 年 第 11 年第 2 年 第 6 年 第 10 年第 4 年 第 8 年 第 12 年

全方位支持
错误修复、安全补丁、软件增强、硬件支持和向后移植

维护支持
错误修复和安全补丁

延长生命周期
阶段
有限支持

延长生命周期
支持附加组件
错误修复和安全补丁

详细了解红帽企业 Linux 生命周期

https://access.redhat.com/support/policy/updates/errata/
https://access.redhat.com/support/policy/updates/errata/
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技术诀窍 
简化您对 IT 生命周期的规划

红帽提供长期发行版本周期和生命周期选项，帮助简化客户的 IT 
规划。

红帽会公布完整的红帽企业 Linux 发行版本生命周期，让您能够
就是否要升级次要发行版本做出明智的规划决策。

主要发行版本具有较长的生命周期，其内核和用户空间接口稳定
可靠，为您提供长达 10 年的标准化，不必担心破坏应用。

红帽企业 Linux 延长更新支持附加组件，让您能够选择以更低频
率在次要版本之间升级。

充分利用以企业为核心的生命周期选项

红帽企业 Linux 提供以企业为中心的生命周期选项，能帮助您制定明智的基
础架构策略，同时根据自己的时间表规划变更。

长期生命周期支持
红帽企业 Linux 为主要发行版本提
供长达 10 年的更新与支持，为部分
次要发行版本提供长达 2 年的更新
与支持，还通过公布生命周期来帮
助您更加稳妥地进行长期规划。如
果需要更长一点时间来过渡，您可
以利用可选的延长生命周期支持附
加组件和延长更新支持附加组件来
进一步延长这些生命周期。

红帽企业 Linux 延长更新支持附加
组件
红帽企业 Linux 延长更新支持附加
组件是一项补充订阅，可以延长红
帽企业 Linux 部分次要发行版本的
支持期限，包括错误修复和安全补
丁在内。借助这一附加组件，您可
以将给定的次要发行版本的支持期
限标准化为自初始发行日期起最长 
24 个月。

Leapp 就地升级工具
Leapp 是一款实用工具，可为您提
供精简升级红帽企业 Linux 7 或 8 
所需的控制权、自信心和自由度。
通过升级前的分析，可提供应用兼
容性和修复指导。此外，在您准备
就绪后，Leapp 可在数分钟内完成
升级，同时保留您的自定义、配置
和首选项。

另外，如果您使用更早版本的红帽
企业 Linux，我们也提供相关的指导
和工具，帮助您升级到红帽 Linux 
7，而后您可利用 Leapp 实用工具
来进一步升级。

Convert2RHEL 工具
借助 Convert2RHEL，您可以快速
将系统从 CentOS Linux 或 Oracle 
Linux 升级到享有全方位支持的红
帽企业 Linux 部署。这款简化的工
具可在迁移过程中保留您现有的自
定义、配置和首选项，让您避免代
价昂贵的重新部署项目。

https://access.redhat.com/support/policy/updates/errata/#RHEL8_Life_Cycle
https://www.redhat.com/zh/resources/eus-datasheet
https://access.redhat.com/support/policy/updates/errata
https://www.redhat.com/zh/resources/els-datasheet
https://www.redhat.com/zh/resources/els-datasheet
https://www.redhat.com/zh/resources/eus-datasheet
https://www.redhat.com/zh/resources/eus-datasheet
https://www.redhat.com/zh/resources/eus-datasheet
https://access.redhat.com/documentation/zh-cn/red_hat_enterprise_linux/8/html-single/upgrading_from_rhel_7_to_rhel_8/index
https://access.redhat.com/articles/2360841
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体验红帽企业 Linux 订阅
的价值
选择 Linux 发行版具有战略意义，必须同时考虑技术本身和提
供这项技术的供应商。 

借助齐全的订阅服务，红帽和红帽
企业 Linux 给予您所需的安全性、
灵活性、弹性和性能，不管您的关
键工作负载部署到混合云中的哪个
位置，都能获得相应的支持。 

红帽企业 Linus 订阅提供的不止是
产品可用性，它也定义了您的总体
技术体验和与红帽的关系。您的订
阅提供特定的支持级别、生命周期
更新和维护、对红帽企业 Linux 路
线图的可见性，以及用于升级、
修补、自动化和分析您的环境的工
具。此外，我们的订阅模式有助于
培养与您公司的长期关系，让您有
机会对自己业务所依赖技术的发展
方向施加影响。

¹⁵   在红帽企业 Linux 主要发行版本的生命周期内，红帽将在商业方面做出合理努力，确保核心运行时环境在所有次要发行版本和勘误表公告之间保证二进制兼容性。
了解有关红帽企业 Linux 生命周期的更多信息。

生产级生命周期支持和选项

红帽企业 Linux 订阅提供灵活稳
定、安全至上的生命周期选项，大
力支持您的各种业务需求。您可以
部署和运行任何受支持的红帽企业 
Linux 版本，按照自己的计划进行
升级，并在需要时采用新的功能。
主要发行版本享有长达 10 年的有
效维护期限（次要发行版本则为 
2 年），您可以按照自己的计划测
试和升级您的环境。主要发行版本
之间保证二进制兼容性，您可以放
心进行更新和升级。如果工作负载
在某个主要发行版的第一个版本上
可以运行，则它在每一个更新和次
要发行版上也能可靠地运行。¹⁵

https://access.redhat.com/support/policy/updates/errata
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跨 IT 占用空间、版本和成本
的灵活性和控制力

红帽企业 Linux 订阅允许您根据自
己的需求，灵活地调整环境、支持
和成本。

跨 IT 占用空间的可移植性： 
订阅不受限于具体的安装位
置、云提供商或硬件。您的
订阅可以应用到广泛的物理
环境、虚拟环境、云或边缘
系统，并可在需要时移动 
位置。

¹⁶  “红帽开源路之混合云”。红帽，2020 年 9 月 10 日。

了解更多

“混合云是一种能力，不是一种最终状态。它与在公共云、
私有云以及裸机环境中的占比无关，关键在于能够根据您
的需求适当地进行移动、适应和调整。”¹⁶

Stefanie Chiras 
红帽合作伙伴生态系统成功高级副总裁

支持多个版本： 
您的订阅为有效维护期内的
各个红帽企业 Linux 版本提
供访问权利和支持。您可
以按照自己的计划来管理升
级，并可在长达 10 年内基于
主要发行版本进行标准化。

灵活控制成本： 
订阅将 IT 成本从资本支出
（CapEx）转变为运维支出
（OpEx），让您对支出拥
有更加直接的控制。根据自
己的预算，从多种级别的附
带支持服务中进行选择。例
如，您可以将较高的支持级
别用于生产系统，将较低的
级别用于开发系统。

红帽企业 Linux 订阅的价值：
访问所需的资源、工具和技
术，大步迈向成功

数据分析与修复、管理和自动化相
集成
红帽智能分析随附于所有红帽企业 
Linux 有效订阅，是一款软件即服
务（SaaS）产品，能够收集有关您
环境的分析数据，并帮助您主动识
别和修复安全威胁、瓶颈，以及可
能会影响可用性、性能和稳定性的
不当配置。红帽企业 Linux 也可以
其他红帽管理和自动化工具集成，
如红帽智能管理和红帽 Ansible 自
动化平台等。

支持与专业知识
除了电话和在线事件支持外，在红
帽企业 Linux 订阅后，您还能够访
问我们的资讯支持门户，包括访问
参考架构、文档、视频，以及与红
帽专家进行协作性讨论。除了提供
支持服务和分享最佳实践外，我们
的客户门户还提供有关现有安全漏
洞的相关信息，以及为缓解漏洞的
影响而需采取的关键步骤。

https://www.redhat.com/zh/topics/cloud/open-hybrid-cloud-approach
https://www.redhat.com/zh/topics/cloud/open-hybrid-cloud-approach
https://www.redhat.com/zh/technologies/management/insights
https://www.redhat.com/zh/technologies/management/smart-management
https://www.redhat.com/zh/technologies/management/ansible
https://www.redhat.com/zh/technologies/management/ansible
https://access.redhat.com/
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安全资源和工具
红帽企业 Linux 提供多层威胁防
护，并可让您以更简单的方式确保
合规。专属安全团队、扫描与修复
工具和随时可用的新资源，帮助您
确保持续合规。自动化安全工具、
定期更新和补丁发布，以及便于访
问的安全情报和专业知识，为威胁
防护添砖加瓦。符合严格的安全标
准的认证可以让您在不影响安全的
情况下跨行业和情境使用红帽企业 
Linux。

查看红帽企业 Linux 路线图
红帽与客户建立长久的合作关系，
确保您时刻享有完善的支持。提前
知悉产品路线图和新功能，让您可
以从红帽产品由客户启发的跨行业
改进中获益。

与硬件、软件和云提供商建立合作
伙伴关系
红帽与领先的硬件、软件和云供应
商通力合作，为您提供更多的选
择、创新和稳定性。通过测试、认
证和协作工程，红帽与合作伙伴携
手提供多供应商技术产品和解决方
案，满足您对创新、可用性、性能
和安全性的要求。红帽培养了一个
庞大的认证合作伙伴生态系统，您
可以选择最适合自己需求的产品和
平台，因为您知道它们能与红帽企
业 Linux 可靠地搭配运行。

红帽智能分析让您对运维掌控自如

红帽智能分析是具有一致性的一站式工具，用来分析红帽企业 Linux 
跨混合云及本地基础架构运行的状况，让您更加轻松地识别风险、 
确定优先顺序并加以解决。 

红帽智能分析提供的主要服务包括：

漏洞
识别和修复影响您的环境的 
CVE。

顾问
检测可用性、性能、稳定性和
配置问题。

了解更多

策略
创建和管理自定义策略， 
以监管系统配置。

合规性
评估您对 OpenSCAP 策略的
合规程度。

偏移
将系统与基线和系统历史记录 
进行比较，并进行系统之间的 
比较，以排除故障或识别差异。

补丁
对照适用的红帽产品公告， 
评估当前的修补状态。

订阅观察
跟踪您的红帽订阅使用情况。

https://www.redhat.com/zh/technologies/management/insights


立即试用 
红帽企业 Linux
企业寄希望于您的 IT 基础架构。 

适当的 OS 有助于您增强性能、提高安全性、加速开发并为未来做好准备。
红帽企业 Linux 为现代 IT 和企业混合云部署奠定一个灵活、稳定且可靠的
操作基础。

立即开始

体验红帽企业 Linux 的价值。
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https://www.redhat.com/zh/technologies/linux-platforms/enterprise-linux

