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오늘날, 클라우드를 활용하는 조직은 94%에 달하며, 58%의 기업은 하이브리드 
클라우드 전략을 채택하고 있습니다.1 하이브리드 클라우드는 베어 메탈, 가상화, 
프라이빗 클라우드, 퍼블릭 클라우드 등을 포함하여, 서로 분리된 두 개 이상의 환경 
전체에서 일정 수준의 워크로드 이식성, 오케스트레이션, 관리 기능을 통합하는 IT 
아키텍처입니다. 하이브리드 클라우드 아키텍처를 사용하면, 연결된 환경 어디에서든 
워크로드를 실행하고, 환경과 환경 사이에서 워크로드를 전환할 수 있으며, 해당 
환경으로부터 리소스를 상호 호환해 사용할 수 있습니다.

기업이 하이브리드 클라우드 환경을 도입하는 이유는 다음과 같습니다.

•	 서로 다른 벤더의 인프라, 플랫폼, 애플리케이션 및 툴 연결

•	 효율성과 확장성 증대

•	 비용 절감

•	 민첩성 향상

•	 데이터 배치 최적화

하이브리드 클라우드 여정의 어느 단계에 있든, 보안은 중요하게 고려해야 할 
사항입니다. 실제로 81%의 기업이 클라우드 보안을 주요 과제로 꼽았습니다.1 
하이브리드 클라우드 보안의 취약성은 일반적으로 승인되지 않은 퍼블릭 클라우드 
사용, 리소스에 대한 가시성 부족, 부적합한 변경 제어, 잘못된 설정 관리, 비효율적인 
액세스 제어를 비롯한 리소스 관리 및 제어의 실패에서 기인한 것이라 볼 수 있습니다. 
이러한 보안 격차를 악용하여 인증되지 않은 사용자가 민감한 데이터와 내부 리소스에 
액세스할 수 있습니다.

보안 침해는 막대한 비용 손실로 이어질 수 있습니다. 데이터 유출로 인한 평균 비용은 
미화 392만 달러에 달하며, 이 중 36.2%가 비즈니스 손실에 대한 비용이었습니다.2 
그리고 그 위협은 더욱 커지고 있습니다. 2년 이내에 보안 침해가 발생할 확률은 
29.6%입니다.2보안 침해를 식별하고 해결하는 데 걸린 시간과 평균 데이터 레코드 수가 
2019년에 모두 증가했습니다.2 

온프레미스 및 클라우드 아키텍처 사이의 차이를 해결할 수 있는 방식을 채택하면, 보안 
침해라는 도전 과제를 풀 수 있는 보안 중심 하이브리드 클라우드를 배포할 수 있습니다. 
본 e-book은 하이브리드 클라우드에서 비즈니스를 보호하기 위해 고려해야 할 사항과 
새로운 접근 방식에 대해 논의합니다.

보안 중심 하이브리드 클라우드 배포

 1 Flexera, �RightScale 2019년 클라우드 현황 Flexera 보고서(RightScale 2019 State of the Cloud Report from Flexera),� 2019년 2월. 
info.flexerasoftware.com/SLO-WP-State-of-the-Cloud-2019.

 2 IBM Security, �2019년 데이터 유출로 인한 비용 보고서(2019 Cost of a Data Breach Report),� 2019년. ibm.com/security/data-breach

비효율적인 보안의 영향

보안 침해로 인한 비용 손실과 
위협은 계속 확대되고 있습니다.

29.6%
2년 이내에 보안 침해를 경험할 
확률2

279일
데이터 침해를 식별하고 중지하는 
데 걸린 평균 시간(2019년)2

392만 
달러(US$)
데이터 침해로 인한 평균 
비용(2019년)2

122만 
달러(US$)
비용 절감

200일
이내 침해를 식별하고 차단했을 
경우2

https://www.redhat.com/ko/topics/security/what-is-hybrid-cloud-security
https://info.flexerasoftware.com/SLO-WP-State-of-the-Cloud-2019
https://www.ibm.com/security/data-breach
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효과적인 보안을 구축하려면 구성원, 프로세스, 기술을 통합하는 전체적인 접근 방식이 필요합니다. 단순히 보안 중심 제품과 툴을 배포하는 
것만으로는 인프라, 클라우드, 비즈니스를 보호하기에 충분하지 않기 때문입니다. 또한 제품의 기능을 사용해 효과적으로 보안 리스크를 완화할 
수 있도록 보안 전략과 프로세스를 구현해야 하는 것은 물론, 기술, 위협, 요구 사항의 진화에 맞춰 시간을 들여 점진적으로 도입해야 합니다.

하이브리드 클라우드 환경은 기업이 보안에 대한 접근 방식을 변경할 것을 요구합니다. 왜냐하면 특정한 경계가 없기 때문에 전통적인 경계 
기반의 보안 접근 방식은 더 이상 효과적이지 않기 때문입니다. 클라우드 중심 보안 접근 방식에서는 중앙화된 Identity 관리와 액세스 제어가 
핵심입니다. 효과적으로 중앙화된 Identity 관리와 액세스 제어는 사용자에게 실제로 필요한 액세스만 제공하는 최소 권한 원칙을 활용합니다. 
이러한 접근 방식에는 각 사용자에 대한 현재 액세스 권한을 감사하고, 올바른 액세스 수준을 결정하기 위해 각 사용자를 재평가하는 과정이 
필요합니다.

하이브리드 클라우드 보안은 운영 체제, 컨테이너 플랫폼, 자동화 툴, 서비스로서의 소프트웨어(Software-as-a-Service, SaaS) 자산, 클라우드 
서비스 등의 기업 환경에서 각 계층의 기능을 사용하는 계층화되고 심도있는 보안 전략을 요구합니다.

보안은 제품이 아닌 프로세스

운영 체제
보안 컴플라이언스 준수, 물리적 보안 구현, 네트워크 보안 개선, 사용자 액세스 제어, 프로세스 격리 및 데이터 보안 
강화를 지원하는 빌트인 툴을 제공할 수 있어야 합니다. 그 예로, OpenSCAP, USBGuard, 방화벽, Security-Enhanced 
Linux®(SELinux), Identity 관리, Network Bound Disk Encryption 등이 있습니다.

자동화 툴
개발, 운영, 보안, 컴플라이언스 팀 등 조직 전반에서 누구나 쉽게 배우고 사용할 수 있는 자동화 언어를 선택해야 하며, 
액세스 제어, 로깅, 감사 기능을 제공할 수 있어야 합니다. 자동화는 4장에서 자세히 살펴볼 수 있습니다.

컨테이너 플랫폼
플랫폼과 쿠버네티스에서 빌트인 기능을 사용해 컨테이너 보안을 강화해야 합니다. pod 보안 정책, 네트워크 트래픽 제어, 
클러스터 수신 및 발신(ingress and egress) 제어, 롤 기반 액세스 제어(Role-Based Access Control, RBAC), 통합 인증 
관리, 네트워크 마이크로 세그멘테이션 등이 이러한 예에 속합니다.

마지막으로, 기존 보안 프로세스와 툴을 다시 검토해야 합니다. 사용 가능한 모든 기능을 활용하고, 보안을 강화하기 위해 설정을 수정하거나 
재설정해야 할 부분이 있는지, 또는 새로운 프로세스와 툴이 필요한지 확인해 보십시오.

1. 기업의 현재 IT 자산과 툴의 인벤토리를 생성합니다.

2. 기존 보안 및 네트워크 아키텍처, 사이버 보안 정책, 작업 프로세스, 기술 및 인력의 격차 등을 문서화합니다.

3. 위협 모델을 구축하고 사이버 보안 침해에 대한 위험 허용 범위과 완화 전략을 결정합니다.

4. 아키텍처, 정책, 프로세스를 평가하여 변경이 필요한 부분을 식별합니다.

5. 현재 툴과 자산이 업데이트된 전략과 프로세스를 지원할 수 있는지 평가합니다. 보안 격차를 해결할 방법을 문서화하고 계획합니다.

다음 장에서는 하이브리드 클라우드 보안에 대한 주요 고려 사항과 보안을 개선하기 위한 팁을 제공합니다.

https://www.redhat.com/ko/topics/cloud-computing/what-is-hybrid-cloud
https://www.redhat.com/ko/topics/containers
https://www.redhat.com/ko/topics/cloud-computing/what-is-multicloud
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전략적 단계
조직 내 협업을 강화하기 위한 다음 
단계를 살펴 보십시오.

작게 시작하여 확장
단일 프로젝트을 선택하여 시작합니다. 
여러 가지 실험적인 작업을 수행하고 
반복적이고 지속적인 개선을 통해 
프로세스를 조정하고 최적화합니다. 
성공하는 경우 이를 축하하고 조직 내 
다른 사람들과 공유하여 입증된 가치를 
소개합니다.

명확한, 합의된 목표 및 타임라인 설정
DevSecOps의 핵심은 바로 
투명성입니다. 관련된 모두가 프로젝트의 
목표와 타임라인을 파악하고 동의하는지 
확인합니다.

직원들을 위한 교차 교육
보안, 인프라, 개발에 대한 학습 경로를 
구축하여 정기적으로 업데이트되며 모든 
팀원에게 제공되도록 합니다.

보안 워크그룹 생성
보안 활용 사례와 전략을 정의할 다양한 
분야의 통합된 팀을 구축합니다.

사례를 통한 학습
미국의 국세청이나 국토안보부 등의 
다양한 사례 결과를 활용합니다. 

보안 고려 사항

협업

왜 중요할까요?
구획화된 보안 접근 방식은 애플리케이션 개발과 인프라 배포 과정에서 추후에 보안을 
추가하기 때문에 종종 보안 격차를 불러와 중복 작업을 초래합니다. 개발의 속도와 배포의 
유연성이 증가함에 따라, 프로세스 초반에 보안의 중요성이 커지고 있습니다. 개발 주기의 
마지막에서 효과적인 보안을 적용하려면 꽤 많은 시간이 소요되고, 이로 인해 제공이 
지연되어 팀에서는 보안에 소홀해질 우려가 있습니다.

권장 사항 및 모범 사례
DevSecOps 접근 방식으로 조직 전반의 보안을 통합하세요. DevSecOps는 처음부터 
끝까지 보안을 통합하는 방식으로 책임을 공유하는 협업 방식의 프레임워크입니다. 
분리된 단일 팀이 단독으로 보안 정책 설정을 담당하는 것이 아니라, 여러 팀 전반으로 
보안을 확장하는 방식입니다. 보안, 개발, 운영 팀의 인력이 협력하여 가시성, 피드백, 지식, 
인사이트를 공유합니다. 이러한 접근 방식을 통해 애플리케이션 개발과 인프라 배포 시작 
시점부터 보안을 구축하여 보호 성능을 점차 강화할 수 있습니다.

정규 교육 프로그램을 활용하면 모든 사람들이 보안의 중요성과 조직을 보호할 수 있는 
방법을 배울 수 있습니다. 이 프로그램은 다음과 같은 주제를 다룹니다.

•	 보안 정책 및 규제를 통해 애플리케이션 및 리소스 컴플라이언스 유지 관리

•	 전통적인 환경, 컨테이너화된 환경, 하이브리드 클라우드 환경에 대해 각기 다른 보안 
방식 구축

•	 신규 및 기존 보안 취약성의 최신 정보를 파악할 수 있는 패치 전략 수립

경영진의 공식적인 지원 역시 중요한 요소입니다. 경영진은 협업을 권장하고 열린 태도로 
조직 전반의 다양한 팀에서 피드백을 수렴해야 합니다.

https://www.youtube.com/watch?v=PgjfChchfGw&index=9&list=PLaR6Rq6Z4Iqe9xnafdhWdSgD-3qsWTm6K
https://www.youtube.com/watch?v=chT4DEYUmW8
https://www.redhat.com/ko/topics/devops/what-is-devsecops
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전략적 단계
다음 작업에 따라 보안 자동화를 시작해 
보세요.

단일 프로젝트로 시작
한 번에 모든 것을 자동화할 수는 
없습니다. 단일 프로젝트 또는 제한된 
태스크 세트를 선택하여 시작하세요.

반복적인 태스크 선택
설정 관리, 소프트웨어 패키지 및 패치 
관리, 보안 취약성 식별 및 해결, 정책 
실행 등 반복적으로 수행하는 태스크를 
자동화합니다.

측정, 조정, 반복
자동화를 배포하고, 결과를 측정하며, 
이에 따라 조정하는 작업을 반복 
수행합니다.

확장 계획
모든 자동화를 검증, 감사 및 공유 
가능하도록 구현하여 조직 내 다른 
사람들이 이점을 활용할 수 있도록 
합니다. 

왜 중요할까요?
설정 오류와 부적절한 변경 제어는 보안에 가장 큰 위협 요소이며,3 설정 오류로 인해 
시스템이 공격에 취약해질 수 있습니다. 변경 제어는 설정을 누가 언제 수정했는지, 시스템 
라이프사이클 전반에서 무엇이 변경되었는지 파악하기 위해 필수적입니다. 자동화는 일상 
업무를 간소화하고 처음부터 보안을 프로세스와 애플리케이션 및 인프라에 통합할 수 있도록 
지원합니다. 실제로 완전한 배포 보안 자동화를 구현하면 보안 유출로 인한 평균 비용을 95% 
절감할 수 있지만, 이를 구현한 조직은 16%에 불과합니다.4

권장 사항 및 모범 사례
통합된 자동화 전략을 구현하면 조직 전체에서 잘못된 설정이나 수동 작업으로 인한 
오류가 발생할 위험이 줄어듭니다. 자동화는 인프라 관리, 애플리케이션 배포, 보안 운영을 
간소화하고 일관성을 강화하여 보안, 컴플라이언스, 변경 제어를 개선합니다.

•	 사전 승인된 정책에 따라 리소스를 일관적으로 설정하고, 라이프사이클이 진행되는 동안 
반복 가능한 방식으로 사전 예방적으로 유지 관리합니다.

•	 패치 또는 재설정이 필요한 시스템을 신속하게 식별합니다.

•	 정의된 기준에 따라 다수의 시스템에 일관적인 방식으로 보다 손쉽게 패치를 적용하고 
시스템 설정을 변경합니다.

•	 자동으로 기록된 작업 로그를 사용하여 감사와 문제 해결이 쉬워집니다. 

자동화 플랫폼과 프로세스에 대한 Identity 관리 및 액세스 제어를 구현하면 인증된 직원만 
자동화 태스크를 실행하도록 할 수 있습니다.

조직의 모든 사람이 이용할 수 있는 자동화 플랫폼을 선택할 수 있습니다. 배우기 쉬운 공통된 
자동화 언어를 구현한 플랫폼을 활용하면 다음과 같은 부분을 개선할 수 있습니다.

•	 가시성: 어떤 자동화 태스크가 진행되고 있는지 모두가 파악할 수 있습니다.

•	 반복 가능성: 액세스 가능한 플랫폼과 언어를 사용하여 인증된 모든 직원이 효과적이고 
효율적으로 자동화를 활용할 수 있습니다.

•	 협업: 자동화 태스크를 조직 전반에서 공유할 수 있으므로, 다른 팀에서 완료한 작업을 
활용하고 중복 작업을 방지할 수 있습니다.

•	 감사: 여러 명의 인력이 자동화 태스크를 검증하고 감사를 위한 로그를 볼 수 있습니다.

보안 고려 사항

자동화

 3 Cloud Security Alliance, �클라우드 컴퓨팅의 가장 큰 위협 11가지(Top Threats to Cloud Computing: The Egregious 11)�, 2019년 8월 
cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven

 4 IBM Security, �2019년 데이터 유출로 인한 비용 보고서(2019 Cost of a Data Breach Report),� 2019년 ibm.com/security/data-breach

https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/
https://www.ibm.com/security/data-breach
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전략적 단계
다음 단계를 따라 강력한 패치 및 
업데이트 전략을 세우세요.

1. 패치가 필요한 시스템을 식별합니다. 

2. 위협 모델, 예상 위험, 성능 영향, 
가능한 패치 기간에 따라 작업의 
우선순위를 정합니다.

3. 패치 적용을 자동화하여 전통적인 
인프라 및 하이브리드 클라우드 
인프라 모두에 대한 일관성과 반복 
가능성을 개선합니다.

4. 패치 전략을 주기적으로 재평가하고 
조정하며 진화하는 기능, 기술 및 
위협에 대응합니다.

왜 중요할까요?
패치가 적용되지 않았거나 오래된 시스템은 컴플라이언스 문제 및 보안 취약성의 원인이 될 
수 있습니다. 실제로 악용되는 대부분의 취약점은 침해가 발생했을 때 이미 보안 및 IT 팀에 
알려진 취약점인 경우가 많습니다. 

권장 사항 및 모범 사례
패치를 자주 적용하고 해당 패치가 올바르게 적용되었는지 확인하고, 패치가 필요한 
컴플라이언스 문제와 보안 취약점이 있는지 시스템을 매일 스캔합니다. 위험, 성능, 시간 고려 
사항은 물론 위협 모델에 따라서, 발견된 항목을 수정하는 작업의 우선순위를 지정합니다. 
해당하는 모든 시스템에 정기적으로 패치를 적용하여 중요한 문제를 적시에 해결합니다. 
중요한 문제 및 알려진 취약점에 대한 패치를 가능한 한 빨리 적용합니다. 프로덕션에 다시 
적용하기 전에 패치된 시스템의 기능을 테스트합니다.

베이스 이미지에서 배포되는 클라우드 및 컨테이너 리소스에 대한 패치 전략도 업데이트해야 
합니다. 베이스 이미지는 조직의 보안 기준을 준수해야 합니다. 물리 또는 가상화 시스템의 
경우 베이스 이미지를 정기적으로 스캔하고 패치합니다. 베이스 이미지를 패치하는 
경우, 해당 이미지를 기반으로 하는 모든 컨테이너 및 클라우드 리소스를 다시 빌드하고 
재배포합니다.

마지막으로, 자동화를 적용하여 패치 작업을 간소화합니다. 패치 자동화 워크플로우를 
생성하여 작업을 가속화하고, 오류 발생 위험을 줄이며, 시스템 전반의 일관성을 높입니다. 
예를 들어, 애플리케이션 및 인프라 모두에 Jenkins 기반의 지속적인 통합/지속적인 
배포(CI/CD) 파이프라인을 사용하여 패치와 같은 라이프사이클 프로세스를 자동화할 수 
있습니다.

보안 고려 사항

업데이트 및 패치
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전략적 단계
다음과 같이 오픈소스 기술의 보안을 
강화하십시오.

상용 버전으로 전환
업스트림 오픈소스 프로젝트에서 
바로 가져온 오픈소스 소프트웨어 
대신, 신뢰할 수 있는 상용 버전으로 
마이그레이션합니다. 상용 버전은 버그와 
보안 취약성의 위험을 최소화하기 위해 
테스트와 검증 과정을 거쳤습니다. 
또한 보안 패치를 신속하게 제공하고 
소프트웨어를 안전하게 설정할 수 
있도록 안내하는 엔터프라이즈급 지원을 
포함합니다.

이 기사에서 오픈소스 기술에 보안을 
적용하는 방식을 자세히 알아보세요.

템플릿에 기반한 오픈소스 소프트웨어 
배포
관리 및 플랫폼 툴이 사전 정의되고 
검증된 템플릿에 기반한 셀프서비스 
프로비저닝을 제공하는지 확인합니다. 
템플릿을 사용하면 신뢰할 수 있는 최신 
오픈소스 기술만 배포할 수 있습니다. 
또한, 신속하고 자동화된 배포를 통해 IT 
및 보안 팀이 제어할 수 없는 리소스를 
배포하는 대신에 인증된 IT 리소스를 
사용하도록 권장합니다.

왜 중요할까요?
오픈소스 기술은 클라우드와 컨테이너 운영에 필수적인 요소이지만, 조직에서 
무서명(unsigned) 소프트웨어를 사용하거나 기술을 보안이 되지 않은 방식으로 배포하는 
경우 보안 취약점을 야기하는 원인이 될 수 있습니다. 업스트림 커뮤니티에서 직접 
다운로드한 확인되지 않은 오픈소스 소프트웨어를 사용하는 경우, 제3사의 서비스 및 
소프트웨어의 약점을 악용하여 최종 타겟을 노리는 보안 취약점 및 공급망 공격에 노출될 
수 있습니다. 이러한 공격은 소프트웨어 업데이트의 해킹 및 합법 소프트웨어에 악성 코드를 
주입하는 등 다양한 형태를 취합니다. 2018년에 공급망 공격은 78% 증가했습니다.5 

권장 사항 및 모범 사례
현재 사용하는 오픈소스 기술을 누가 배포한 것인지 파악하고 안전한 방식으로 활용해야 
합니다. 우선, 조직에서 사용 중인 오픈소스 기술 목록을 작성하고, 널리 알려지고 신뢰할 
수 있는 출처에서 취득한 오픈소스 기술이 아니라면 사용을 중지해야 합니다. 프로세스와 
정책을 정의하여 나머지 기술을 IT와 보안 팀이 제어할 수 있도록 합니다. 

또한, 오픈소스 기술을 안전하게 사용하기 위한 전략을 세워야 합니다. 신뢰할 수 있는 
출처에서 가져온 오픈소스 기술을 사용하고, 자동화된 방식으로 지속적으로 패치를 
적용하며, 보안을 중심에 두고 설정하는 조치가 이 전략에 포함되도록 합니다. 전체 
라이프사이클 전반에 걸쳐 기업에 적합한 지원을 제공하는 엔터프라이즈급 오픈소스 제품을 
사용하도록 권장해야 합니다.

보안 고려 사항

오픈소스 기술

 5 Symantec, �인터넷 보안 위협 보고서, Volume 24(Internet Security Threat Report, Volume 24)�, 2019년 2월.

전년 대비 2018년 서플라이 
체인(supply chain) 공격 증가율578%

https://www.redhat.com/ko/about/value-of-subscription
https://techbeacon.com/security/lessons-kubernetes-flaw-why-you-should-shift-your-security-upstream
https://www.redhat.com/ko/about/open-source
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•	하이브리드 클라우드 보안 개요

•	지속적인 IT 보안을 위해 왜 Red Hat을 선택해야 할까요?

•	보안 및 컴플라이언스를 자동화해야 하는 이유

•	 Red Hat® Services: 시스템 보안 및 컴플라이언스 자동화
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무료 디스커버리 세션을 예약해 보세요
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