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CONTEINERES E KUBERNETES

Em todos os setores, as organizacdes dependem de aplicativos como parte da solugéo de
problemas corporativos, e também para envolver clientes, parceiros e funcionarios e atingir
as metas de negdécios. A maioria opera uma combinacao de aplicativos personalizados

e comercialmente disponiveis como parte da solucéo técnica para problemas corporativos.
Embora ja existam muitos aplicativos que podem ser modernizados para atender as
necessidades atuais dos negocios de maneira eficiente e segura, ha uma enorme demanda
dos clientes em torno da criagcéo de novos aplicativos de uma forma mais segura usando
metodologias nativas na nuvem. Ao realizar esse esforgo, as organizacdes querem ter a
capacidade de criar, implantar, atualizar e dimensionar rapidamente aplicativos novos ou
atuais de maneira segura, em ambientes hibridos, usando processos que podem se repetir.
A entrega de aplicativos de software para atingir as metas organizacionais € um dos principais
componentes da estratégia de transformacgéao digital para muitas organizacdes atuais.

A RED HAT PODE AJUDAR

Com o Red Hat OpenShift, o Red Hat Application Services, o Red Hat Data Services, a Red
Hat Consulting e nosso ecossistema de parceiros, nossa plataforma de aplicativos de nuvem
hibrida ajudou milhares de clientes a acelerar o desenvolvimento e a entrega de aplicativos.

A Red Hat esta posicionada exclusivamente para ajudar os clientes a acelerar o
desenvolvimento e a entrega de seus aplicativos devido a combinagao incomparavel da Red
Hat entre os seguintes:

Uma plataforma de aplicativos baseada em kubernetes lider de mercado, o OpenShift,
com recursos avancados de gerenciamento, seguranca e desenvolvimento, além da
distribuicao do Kubermetes certificada pela CNCF

Principais tecnologias e servigos de aplicativos e dados que tornam possivel a
modernizacado de novos aplicativos que ja existem e em desenvolvimento, incluindo a
tecnologia Java empresarial Quarkus para desenvolvimento nativo na nuvem, com base
na valiosa histéria da Red Hat com Java empresarial com JBoss EAP

Tecnologias de integracdo que garantem que os aplicativos nao operem em silos,
conectando e estendendo com segurancga os aplicativos para acesso intemo e externo.

Modelos de consumo que permitem a adogéo da plataforma “como servico”, a compra
de uma instancia autogerenciada da plataforma ou a selegcdo de uma abordagem hibrida
para flexibilidade e controle

Servicos e suporte premiados para garantir o sucesso do cliente em seus esforgos
de transformacéo digital



O Red Hat OpenShift fomece plataformas de contéineres e Kubernetes lideres do setor.

O Red Hat OpenShift € uma plataforma de aplicativos baseada em kubemetes lider de
mercado com recursos avancados de gerenciamento, segurancga e desenvolvimento,
além da distribuicdo do Kubernetes certificada pela CNCF.

O Red Hat OpenShift Pipelines oferece uma solugéo nativa de integragéo e entrega continua
(CI/CD) do Kubernetes no Tekton, proporcionando uma experiéncia de usuario simplificada
com o console do Red Hat OpenShift.
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O Kubernetes esta chegando aos lideres
de nuvem — rapido

Os contéineres tornaram o desenvolvimento e a implantacao de aplicativos mais faceis e mais
rdpidos combinando aplicativos e suas dependéncias em um pacote leve, diferentes das
antigas maquinas virtuais. Para executar contéineres em toda a organizagdo, vocé precisa de
um orquestrador: E ai que entra o Kubernetes (K8s). Ele faz parte da mais ampla mudanca
para a computacdo nativa da nuvem, que estimula a inovagdo e, ao mesmo tempo, facilita

o dimensionamento massivo e a portabilidade da nuvem. Empresas nascidas na nuvem, como
a Airbnb e a Lyft, adotaram o Kubernetes por esse motivo, assim como grandes empresas de
servicos financeiros, como a Fidelity Investments. Atualmente, os fornecedores de Tl de todos
os tipos apresentam produtos e servicos que permitem uma adocdo empresarial mais ampla
do Kubernetes. Os usudrios podem misturar e combinar cédigos de pontuagdes de projetos
de cédigo-fonte aberto relacionados ao Kubernetes para criar suas préprias solugdes, ou
podem encontrar um fornecedor (mais frequentemente dois ou mais fornecedores) para fazer

isso por eles. Ao avaliar suas opgdes, lembre-se destes pontos:

1. Computacdo nativa na nuvem é uma forma de trabalhar, ndo apenas um conjunto de
tecnologias. As tecnologias nativas na nuvem (por exemplo, uso de contéineres, opgoes
sem servidor e plataformas na nuvem em geral) agregam pouco valor sem praticas
e sistemas modernizados. As implicacdes envolvem arquitetura criativa, processos,
governanca, habilidades, financiamento e licenciamento. A tecnologia nativa em nuvem
também treina sua organizacdo e fornece solugdes para facilitar a inovagdo para essas
e outras iniciativas de modernizacdo. As empresas que investem na tecnologia, mas que
param de fazer pequenas mudancas, constatardo que os custos aumentam, com pouco
valor agregado e mais desafios em capacidade de gerenciamento e de observacdo.

Em Ultima andlise, os principais desafios sdo a natureza cultural, ndo técnica.

2. A computacdo nativa na nuvem nao é necessariamente de cédigo-fonte aberto.
A nuvem acelerou a ado¢do do codigo-fonte aberto na empresa. Ainda assim, muitas
organizagdes precisam da ajuda de um fornecedor para orientar e mediar a inovagao
do cédigo-fonte aberto. Os hiperescaladores venderdo alegremente servicos poderosos
vinculados aos projetos da Cloud Native Computing Foundation (CNCF), mas suas
personalizacdes transformam essencialmente a solu¢gdo em uma solugao proprietaria. Optar
por esse caminho pode acelerar o processo de modernizagdo, mas também pode gerar uma
dependéncia maior. Com essa dependéncia, os provedores de nuvem publica oferecem
acesso facil e antecipado a diversas inovacdes: contéineres, Kubernetes e opcdes sem
servidor sdo apenas alguns exemplos. Algumas empresas aproveitam essa oportunidade,

enquanto outras ponderam menos abordagens proprietérias e atrasam a adogao.
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3. O Kubernetes é opcional, mesmo ao orquestrar contéineres em escala.
Os contéineres transformam o desenvolvimento de aplicativos permitindo que
os desenvolvedores tenham uma experiéncia de criacdo e execucdo em qualquer
lugar que minimize ou elimine as dependéncias do tempo de execugdo. Mas esse
valor existe com ou sem o K8s. De acordo com o Relatério Flexera 2021 State of
the Cloud de 750 tomadores de decisdo de nuvem, 49% usam contéineres como
servico, com outros 24% experimentando esses servi¢os. Essa categoria inclui
produtos como o Elastic Container Services e o Fargate da Amazon Web Services
(AWS), além do Cloud Run do Google e as instancias de contéiner do Microsoft
Azure. O Nomad da HashiCorp fornece uma abordagem sem K8s para

implementar contéineres em escala.

4. A nuvem publica ndo é um requisito para o Kubernetes. No uso popular,
“computacdo nativa na nuvem” pode implicar em “nuvem publica”, mas a maioria
dos exemplos iniciais aproveitou contéineres e Kubernetes no local, ndo na
nuvem publica. As plataformas de desenvolvimento de contéineres multinuvem
como o Google Anthos, o Red Hat OpenShift e o Tanzu da VMware ajudam
metodicamente os clientes a transformar sua infraestrutura com pilhas do
Kubernetes. H4 uma longa lista dessas plataformas de desenvolvimento de
contéineres multinuvem que oferecem seus recursos na plataforma de sua escolha,
incluindo plataformas no local. Por exemplo, o grupo de servigcos de Tl do Grupo

Volkswagen construiu uma nuvem privada no local usando o Red Hat OpenShift.

5. Os contéineres também podem beneficiar aplicativos monoliticos.
Grande parte da empolgacdo do contéiner se concentra em aplicativos baseados
em microsservicos. No entanto, as plataformas de contéiner de aplicativos
monoliticos legados (e aplicativos baseados em microsservicos mais recentes
também) fornecem uma maneira limpa de empacotar o cédigo do aplicativo
para implantacdo e operacdo. Com os contéineres do Docker (a base da Open
Container Initiative), os desenvolvedores montam camadas de tudo o que
é necessério no tempo de execugdo: cédigo do aplicativo, tempos de execucdo
do aplicativo, tempos de execucdo do banco de dados e elementos ndo-kernel
do sistema operacional em um Unico arquivo chamado imagem de contéiner
que é uma plataforma de contéiner executa. As melhorias nos pacotes suportam
transferéncias mais limpas e claras dos desenvolvedores para as operagoes.
Porém, cuidado: muitas vezes, as equipes assumem economias sem melhorias
cuidadosas no processo ou sem o portfélio completo de ferramentas necessarias
para dar suporte a uma carga de trabalho de producdo. Se vocé ignorar essas
etapas, o tempo e o dinheiro, rapidamente se somarao.
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6. A combinacdo de microsservicos com contéineres aumenta a agilidade
e otimiza sua carga de trabalho. Combinar a adocdo de contéineres com
o design de aplicativos de microsservicos pode melhorar a agilidade para
implantagdo, dimensionamento e operacdo dos aplicativos, dividindo um
aplicativo em unidades granulares e que podem ser implantadas separadamente
conhecidas como microsservicos para reduzir as dependéncias de entrega entre
as equipes. Essa abordagem permite que as operag8es oferecam suporte a uma
variedade maior de plataformas de tempo de execucdo, o que, por sua vez,
permite que as equipes entreguem na produg¢do em cronogramas amplamente
diferentes e utilizem melhor a infraestrutura de produc¢do, dimensionando
independentemente cada parte de um aplicativo, conforme necessério. Embora
seja importante ndo descartar o valor que os contéineres podem fornecer,
a oportunidade maior combina contéineres com praticas modernas de

desenvolvimento de aplicativos, como microsservicos.

7. O Kubernetes é tanto mais dificil quanto mais facil do que vocé imagina.
Por padrdo, o Kubernetes é complexo — o resultado inerente da criacdo de
um sistema operacional distribuido sem problemas. Até mesmo a Airbnb,
que fez a adocgao inicial do K8s na nuvem, encontrou 10 maneiras estranhas de
ter problemas com seu Kubernetes antes de acertar. Muitas empresas ansiosas
tentam seguir os passos da Bloomberg e da Forca Aérea dos EUA criando suas
préprias distribuicdes de K8s prontas para produgdo, mas rapidamente se
encontram com uma equipe insuficiente e sobrecarregada. Existem caminhos
mais faceis. As empresas podem se beneficiar dos servigos gerenciados do
Kubernetes da AWS, Azure, Google e IBM e/ou aproveitar as plataformas de
desenvolvimento de contéineres multinuvem da Canonical, D2iQ, Mirantis,
Platform9, Red Hat, SUSE Rancher, VMware e outras.

8. Os servicos gerenciados do Kubernetes nao sao suficientes para a maioria dos
usuarios. O Kubernetes gerenciado pode ajudar a mover o K8s para a producao,
tirando o esfor¢co do operador do gerenciamento de um novo plano de controle
para se concentrar na disponibilidade do sistema. No entanto, a maioria das
empresas descobre que ainda precisa complementar os recursos do K8s
gerenciado. Aplicativos com informacdes classificadas, por exemplo, podem
exigir recursos de armazenamento e recuperacdo de desastres que ndo estdo
incluidos nos pacotes gerenciados do Kubernetes. Seus operadores precisardo
mapear a funcionalidade de seu servigo de K8s gerenciado em rela¢do aos

outros recursos necessarios para criar uma solucdo completa.
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9. A seguranca do Kubernetes é muito mais do que a seguranca dos contéineres.
As ferramentas surgiram nos Ultimos anos para proteger os contéineres: verificam
se hd imagens de contéiner maliciosas ou mal-intencionadas, pontos para impedir
a implantacdo de imagens vulneraveis e verificacdes continuas de tempos de
execucado de contéiner. O préprio Kubernetes é uma superficie de ataque que
0s agentes de ameaca podem aproveitar. A CNCF estd tratando desses desafios,
mas ha muito trabalho pela frente para fornecedores e usuéarios implementarem

as recomendacoes da CNCF para seguranga nativa na nuvem.

10. O Kubernetes (light) esta potencializando a vantagem. Em 2021, fica claro que
o Kubernetes serd fundamental para a computacdo de borda. A decisdo da CNCF
de adotar o SUSE Rancher K3s, uma versao menor do Kubernetes, ajudaré
a orientar o desenvolvimento adicional. Outro importante participante é o KOs
da Mirantis, uma versdo bindria Unica do Kubernetes que também é adequada
para a borda e a Internet das coisas (loT). Esses dois esforcos indicam que
o Kubernetes ajudard a vincular uma variedade altamente assimétrica de
dispositivos de borda a uma infraestrutura coesa no mundo do 5G.
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Mapeie o Kubernetes para seus esforcos
de modernizacao, ndao o contrario

A adocdo do Kubernetes pode fazer parte da modernizacdo da infraestrutura e dos
aplicativos, mas apenas uma parte. Ndo pode ser apenas um trabalho de copiar e colar
usado em esforcos mais amplos para transformar a infraestrutura de Tl na era da nuvem.
Para garantir que o Kubernetes ajude vocé a atingir seus objetivos de modernizacdo de Tl:

« Concentre-se em suas metas de modernizacdo. O cddigo-fonte aberto tende
a convergir em torno de tecnologias transformadoras, que se tornam produtos
de nivel empresarial com suporte profissional, as varias distribuicdes do Linux
sdo um 6timo exemplo. O Kubernetes ndo é diferente. Algumas organizacdes
optam pelo Kubernetes a la carte diretamente da CNCF, mas devido
a complexidade dessa operacado, a maioria ndo faz. Encontre os fornecedores
e parceiros que podem usar o Kubernetes no seu programa de modernizacdo,
mesmo que isso signifique aceitar alguns atrasos da versdo mais recente.

» Arregace as mangas e implante o Kubernetes para executar aplicativos
com informacoes classificadas. O Kubernetes se estabeleceu como base
para aplicativos da Web altamente escaldveis. A execucado de aplicativos com
informacdes classificadas na empresa geralmente exige mais do que o Kubernetes
sozinho pode oferecer. Prepare-se para fornecer esforgo adicional para desenvolver
bancos de dados e armazenamento necessdrios para executar esses aplicativos
com produtos e servigos de fornecedores ou diretamente do cédigo-fonte aberto.

» Execute o Kubernetes junto com a infraestrutura legada por algum tempo.
Além de outras tecnologias nativas na nuvem, o Kubernetes pode ajudar vocé
a enfrentar varios desafios de modernizacdo de Tl. No entanto, hd muitas outras
tarefas que o Kubernetes ndo pode executar hoje. A modernizacdo das cargas
de trabalho do mainframe com base em aplicativos altamente transacionais
exige uma abordagem estratégica, como o padrdo Strangler, para colocar
a funcionalidade fora dos aplicativos principais.

» Trabalhe com equipes de seguranca e risco como partes interessadas iguais
no Kubernetes. Os desafios didrios mantém a equipe de seguranca de Tl ocupada
o suficiente, e o Kubernetes traz outros desafios. Comece com as praticas
recomendadas divulgadas pela CNCF, mas elaboradas para atender as necessidades
do seu ambiente, adapte essas praticas recomendadas ao seu ambiente e considere
ferramentas de terceiros para tratar novas superficies de ataque.
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SOBRE A RED HAT

A Red Hat é o fornecedor lider mundial de solugdes de software de cédigo-fonte
aberto empresarial, usando uma abordagem baseada na comunidade para fornecer
tecnologias confiaveis e de alto desempenho do Linux, nuvem hibrida, contéiner

e Kubernetes. A Red Hat ajuda os clientes a desenvolver aplicativos nativos na
nuvem, integrar aplicativos de Tl novos e existentes e automatizar e gerenciar
ambientes complexos. Especialista confiavel da Fortune 500, a Red Hat fornece
servigos premiados de suporte, treinamento e consultoria que trazem os beneficios
da inovacgéao aberta para qualquer setor. A Red Hat € uma centralizadora em uma
rede global de empresas, parceiros e comunidades, que ajuda as organizacdes

a crescer, transformar, e se preparar para o futuro digital.
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