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1 选择灵活的平台
无论您是刚开始接触 AI，还是想要扩展现有用例并更广泛地实施 
AI，都应选择可扩展的灵活平台来支持您的 AI 部署发展成熟，这
一点很关键。

如果您正处于 AI 采用的初始阶段，您需要实施稳定而又灵活开放
的基础架构，以便您的团队建构并运行小型工作负载。随着公司 
AI 用例的增加和工作负载的增长，所使用的平台应支持大规模的
模型训练 。

借助稳定的平台，数据科学家和开发人员可以构建能为您的客户提
供真正价值的模型，让客户放心地使用可靠且注重安全性的平台。

如果您的企业在使用更高级的 AI 功能，则需要采用支持性技术，
让企业能够发挥 AI 的全部潜能。要实现这一点，可能需要大量投
资图形处理单元（GPU）和其他硬件加速器。

稳定、开放的平台可以：

 � 为您的公司奠定良好的基础，从而花更少的时间来构建 AI 驱动
的应用并实现这些应用的现代化。

 � 让您能够加速部署 AI 驱动的应用。

 � 帮助您在瞬息万变的 AI 形势中实现竞争优势。

借助合适的基础架构，无论未来出现什么样的 AI 创新，您的企业
都能做好准备拥抱新技术。

2 针对混合 AI 做好准备
生成式人工智能（gen AI）对计算资源的需求不断增加，并将处理
任务推向了网络边缘。混合使用云资源和本地资源有助于实施生成
式 AI 用例，但一些工作负载（尤其是受合规问题或数据引力支配
的工作负载）应该只在本地运行。借助混合 AI，您的团队可以在任
何最合适的地方运行工作负载，包括靠近数据生成位置的地方。

混合 AI 提供诸多益处，包括：

 � 灵活性。在最合适的环境中运行实验性工作负载和生产工作负
载可以节约成本。

 � 加快交付。边缘处的小型工作负载推理运算可加快向用户交付
信息的速度。

 � 降低风险。在边缘运行 AI 应用可以减少将大量信息传输到核心
的需求，从而更好地保护数据。

通过使用混合 AI，您的 IT 团队可以在核心数据中心或公共云中训
练模型，然后将其分发到端点，让模型在端点处更快地进行推理运
算并提供有用的智能。这样一来，可以将任务繁重的工作负载分
散到中心云和边缘，从而平衡对处理能力的需求以及对快速准确
的建议的需求。

想要开始使用人工智能（AI）技术或扩展该技术用例的企业领导者有一些共同的问题和顾虑，包括如何使用 AI 来提升运营效率并拓展业
务，同时保持稳定性并降低风险。无论您的公司处于 AI 实施之旅的哪个阶段，都需要考虑下文列出的 4 个注意事项。
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3 不断扩展，不局限于第一个模型
您的 IT 团队可能只需付出少许努力就能将一个 AI 模型投入生产，
但成功往往取决于能否不断扩展。要最大限度地增加业务价值，团
队必须能够部署该模型的多个版本，可能需要每天部署数百次。

实施机器学习运维（MLOps）流程 可以帮助您的团队轻松扩展部
署。与 DevOps 类似，MLOps 可将开发人员、运维经理和数据
科学家汇集起来展开协作，以加速基于 AI 的应用的开发与成功部
署。通过 MLOps，企业可以更轻松地扩展应用开发，从而在更短
的时间内为客户提供更多服务。

MLOps 可成为一种经济高效的开发方式。通过在通用平台上协同
工作，团队可以提高效率，这有助于节省时间和成本，可能会直
接对企业的净利润产生积极影响。

4 注重安全防护
面对修复成本高昂的网络攻击，企业高管们越来越希望找到方法来
保护敏感数据并降低风险。生成式 AI 进一步加剧了这种紧迫性，
因为使用该技术可能会增加机密数据的泄露风险。

保持强健的安全态势至关重要，有助于避免各种威胁，例如：

 � 数据中毒。该攻击会将错误或恶意数据注入 AI 模型，导致模型
生成不准确的信息或欺诈性建议。

 � 窃取模型。该攻击会对机器学习模型进行反向工程，并使用副
本提取数据。

 � 后门攻击。该攻击会在 AI 模型中隐藏恶意代码，从而使攻击者
能够窃取信息。

这些攻击方式以及其他手段可能会对您的业务构成重大威胁，导致
企业面临财务和法律风险。不妨让值得信赖的应用平台供应商为您
提供帮助，最大限度地减少与 AI 相关的漏洞。该供应商应具备良
好的口碑，并拥有处理安全补丁和发布的成熟流程。

了解更多

加快实施您的 AI 战略。了解红帽的 AI 解决方案。
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