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1  アプリケーションの依存関係リ
スクを軽減する

  管理が必要なアプリケーションの構築に使用されたソフト
ウェアコンポーネントに脆弱性が含まれていることがあります。
ソフトウェア・コンポジション分析 (SCA) ツールを使用して、ソ
フトウェア・サプライチェーンのリスクを軽減できます。オープン
ソースソフトウェア・コンポーネントを使用している場合は特に
有用です。以下の機能を持つ SCA ツールを探しましょう。

 �  アプリケーションの依存関係をスキャンして、既知の脆弱性
がないことを確認する

 �  コンポーネントとそのライセンスを特定し、準拠していない可
能性があるライセンスを洗い出して、ソフトウェアライセンス
のコンプライアンスの自動化を支援する

 �  アプリケーションの依存関係が最新で、今もアクティブな状
態でアップデートを作成しているコミュニティから発生してい
ることを確認する

 �  アプリケーション構築プロセスの自動化された部分、および
開発環境の部分となる。これにより、開発者は問題が統合さ
れる前に解決でき、アプリケーション構築エラーの数が減少
します。

2  コードと構成管理を統一する
 Kubernetes やコンテナ化環境では一般的である GitOps パ
ラダイムには、開発から始めて、セキュリティ体制を大幅に向上
できる手法が含まれています。

 �  ソースコード管理 (SCM) の開発ベストプラクティスを構成に
適用します。チェックイン、マージ、承認に同じコントロール
を使用すると、インフラストラクチャの構成変更を特定の人
物や時間にまで追跡できます。

 �  運用担当者に頼るのではなく、開発者はプロセスの早い段
階で構成を検討し、アプリケーションの意図されたプロダク
ション環境に対するビジョンを確立しなければなりません。
同じタイプの環境とセキュリティコントロールを、開発、テス
ト、プロダクションに使用すると、ライフサイクル全体を通じ
て構成の管理が容易になります。 

 �  自動化された構築パイプラインを使用して、継続的インテグ
レーション/継続的デリバリー (CI/CD) のコンテナイメージ
およびバイナリーアーティファクトを構築します。これらのイ
メージをプロダクションにデプロイするとき、場当たり的な
変更は不要になります。

 �  機密データを SCM システムに保存してはいけません。ツー
ルを使用して構成とコンテナイメージをスキャンし、埋め
込みシークレットが含まれていないことを確認します。 

3  アプリケーション・シークレット
を保護する

 ID や、パスワード、トークン、キーなどのシークレットを、アプ
リケーションのライフサイクル全体で管理することが重要です。
SCM システム、コンテナレジストリ、バイナリーリポジトリへの
アクセスを制御する必要があります。アプリケーションがデータ
ベースやサービスへのアクセスに使用する認証情報や、自動化さ
れたビルドおよびテストプロセスに必要な認証情報も、セキュリ
ティ保護する必要があります。シークレットを SCM システムや
設定ファイルに保存していると、偶発的に開示されてしまうこと
があります。アプリケーション・シークレットを保護するには、以
下の対策を講じます。

 �  ID 管理およびアクセス制御インフラストラクチャをライフサ
イクルの早期段階で確立します。

 �  シークレットボールト、またはハードウェア・セキュリティ・モ
ジュール (HSM) を使用して、保管時および移動時にシーク
レットを管理および保護することを検討します。シークレット
ボールトは通常ソフトウェア・ソリューションで、HSM は特
殊なハードウェアを使用して保護レベルを強化します。この
いずれかを ID 管理インフラストラクチャに統合します。
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開発セキュリティ・ソリューションを見つけるRed Hat DevSecOps フレームワーク

 セキュリティのライフサイクルの全体的なビューを把握
し、開発セキュリティ機能が Red Hat DevSecOps フレーム
ワークに適合することを確認するには、red.ht/DevSecOps 
にアクセスしてください。

 Red Hat および Red Hat のセキュリティパートナーが提供
する Web セミナーをご覧になり、アプリケーションのライフ
サイクル全体を通じてセキュリティを組み込む方法をご確認
ください。

4  信頼できるベースイメージを使
用する

 コンテナベースイメージは、最小限に凝縮された Linux® ディ
ストリビューションです。数百のパッケージをプリインストールで
き、脆弱姓が含まれている可能性があります。コンテナイメージ
のリスクを軽減するには、以下の対策を講じます。

 �十分にテスト済みで信頼性のあるアップデートが定期的に提
供される、信頼されるイメージを選択します。イメージのソー
スと利用できるサポートオプションを確認します。

 �イメージツールを使用して既知の脆弱性をチェックします。
イメージをスキャンして、構成がセキュアで、埋め込みシーク
レットがないことも確認する必要があります。

 �エクスプロイトに使用される可能性がある、オペレーティン
グシステム (OS) ツールなどの不要なバイナリーを削除して、
攻撃ベクトルを削減します。

5  コンプライアンスおよび監査の
問題に対して早期に対処する

 プロダクションに移行する際の遅延を低減するため、開発の
早期段階で必要となるコンプライアンス・フレームワークと技術
的制御を理解することが重要です。コンプライアンスとセキュリ
ティ要件を施行するための自動化チェックを構築パイプライン
に挿入できます。

 あらかじめ文書化に取りかかります。手順とポリシーの文書
化は監査の 50% 以上を占めます。ポリシーの文書には、アクセ
ス制御、変更管理、バックアップ、データ保持を含めます。アプ
リケーションのセキュリティテストや SCA などのセキュリティ
チェックを、手順を文書化するときに対象として含めます。

6  強力なプラットフォームとエコシ
ステムから始める

 セキュリティの脅威が増え続ける中、統合されたサポート付
きソリューションを提供する、包括的なセキュリティエコシステム
を備えたプラットフォームを使用することが重要です。Red Hat® 
OpenShift® は、開発のみならず運用もサポートする多彩な機
能を備えた、エンタープライズグレードの Kubernetes プラット
フォームです。Red Hat OpenShift における強力な構築およびデ
プロイパイプラインは、自動化されたセキュリティチェックとコン
トロールを実装する最適な環境を実現します。セキュリティチェッ
クは、ソースコードのイメージへの構築からプロダクションのデプ
ロイまで、プロセスのどの段階にも挿入できます。

 Red Hat にはセキュリティパートナーのエコシステムがあり、
Red Hat OpenShift のセキュリティ機能を強化し、拡張します。
これらのパートナーは Red Hat と連携して、Red Hat OpenShift 
と統合されるサポート付きソリューションを提供します。多様なソ
リューションの中から、お客様固有のセキュリティおよび組織上
の要件に適合するソリューションを選択できます。 

 コンテナベースのアプリケーションの開発を迅速化するた
め、 Red Hat OpenShift 上で実行される Red Hat CodeReady 
Work spaces は  Kubernetes ネイティブの開発環境です。
Red Hat Universal Base Images と Red Hat Runtimes は、アプ
リケーションの信頼できるソースから強力な基盤を提供します。
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