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简报    提升混合云的安全性和一致性

坚实的基础铸就可靠的安全防线

企业组织正在采用混合云解决方案，以便在各个环境中确保灵活多变并积极创新。尽管混合云仍然是
最常见的云策略¹，但管理不断增长的混合云架构所面临的 IT 挑战正变得越来越复杂。

在许多情况下，企业在多个环境中部署和管理应用与工作负载，导致配置、访问和管理控制缺乏一致
性。

红帽®企业 Linux® 和 Google Cloud Platform 有助于简化您的基础架构平台、加速应用开发和交付以
及实现业务自动化，以便您能够通过敏捷的混合云环境迅速适应行业、法规及全球变化。

开创性的合作伙伴关系

由于红帽和 Google 均采用开源开发模式，因此他们深知云模型对安全性的影响。红帽拥有超过 25 年
的 Linux 使用经验，如果能与 Google 携手合作，您的企业组织即可提升混合云环境的安全性和一致
性。

Google Cloud Platform 可提供以下优势，进而确保实现用户友好、一致且透明的安全防护：

 � 内置的基础架构安全防护功能。使用基础架构技术堆栈，通过层层递进的方式构建安全防护，以提
供精准且深入的防御机制。

 � 完整的数据控制。以完全透明的方式管理信息的使用方式以及哪些人员可以访问相关信息。

 � 全球化的安全防护视角。详细了解全球范围内的威胁和攻击，并提供相应保护措施，将漏洞扼杀在
摇篮里。

 � 在任何地方都符合规定。所有云区域的合规性控制都是一致的，可确保客户始终能够访问最新的服
务。

46% 
 的企业表示，IT 安全
防护是其 2022 年的首
要投资重点，而在公共
云上运行应用的主要原
因是数据隐私（32%）
和整体数据安全防护

（30%）¹。

1  “2022 年全球技术展望”。redhat.com，2021 年 10 月。
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建立一致的安全防护基础

红帽企业 Linux 可帮助您构建稳定、一致且值得信赖的基础。在混合云环境中扩展应用并推出新兴技
术。

红帽企业 Linux 可帮助您实现以下目标：

 � 获得敏捷性和保证。通过不断测试和验证漏洞，同时提供支持、更新和安全补丁，在企业稳定性与
开源技术的灵活性之间取得平衡。

 � 从容构建。在经过独立验证和认证的平台上开发和部署关键应用，该平台符合通用标准和联邦信息
处理标准（FIPS）等政府和行业标准。

 � 自动满足监管合规要求。应用行业最佳实践，独立验证基线，并为审计员生成全面的按需报告。使
用红帽 Ansible® 自动化平台，以更少的资源更高效地大规模置备、修补、配置和控制开发、测试
及生产系统。

 � 获得可用的洞察分析。红帽智能分析可帮助您创建安全内容自动化协议（SCAP）策略，并高效扫
描系统以确保其遵守安全防护策略。

 � 在业务运维受到影响之前解决相关问题。红帽安全团队提供持续扫描、修复软件以及对新资源的访
问权限，以帮助提升您的安全防护能力。

 � 减轻未经授权访问的风险。跨 Linux 和非 Linux 基础架构集中管理身份，并配置基于角色的身份验
证和授权控制。

 � 降低安全防护方面的开销。红帽企业 Linux 系统角色允许企业组织以更少的资源实施和管理安全防
护最佳实践，从而大规模支持安全性和合规性要求。

了解更多

提升混合云环境的安全性和一致性。探索 Google Cloud Platform 上的红帽企业 Linux。

随着云和容器化服务
部署的增加，企业组
织正在应对从基础架
构基础层开始的挑战，
比如稳定性、扩展和

安全防护。
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