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Seja qual for a situagao da sua
empresa hoje, a Red Hat tem
uma solucdo para ajudar vocé a
crescer como e quando quiser.
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Introducdo

As oportunidades para agregar valor aos negoécios abrangem toda a Tl, desde cargas de trabalho e
aplicagdes tradicionais, até integragdes e implantagdes de novas tecnologias.

Imagine isso em um futuro ndo tao distante...

A drea de Tl é um elemento essencial para aumentar o crescimento na sua empresa. Todas
as areas estdo trabalhando para impulsionar inovacao, eficiéncias e produtividade em toda a
empresa. Ndo ha duvidas quanto ao papel da Tl para alcangar vantagem competitiva.

Se esse cenario se aproxima do seu estado ideal, experimente mais um exercicio criativo:

» Como vocé chegou 1a?

» Por onde comecgou?

» Qual foi o caminho essencial para o sucesso?

Este ebook responde a essas perguntas agora, enquanto vocé desenvolve a Tl que tem em mente.

Nosso objetivo é ajudar vocé a superar seus desafios empresariais e tomar decisdes conscientes.
A Red Hat pode ajudar vocé a:

» Desenvolver uma infraestrutura padronizada e consistente.

» Aproveitar todas as vantagens da nuvem.

» Usar a automacao para retirar a sobrecarga da sua equipe.

» Modernizar aplicagdes para conseguir maior rapidez e agilidade.
» Gerenciar grandes volumes de dados.

» Reestruturar a seguranga para trabalhar em um ambiente de nuvem.

Estabeleca uma base sélida

Quando seus sistemas tém uma base comum compartilhada, eles podem oferecer servicos
conforme necessario em vez de ficarem limitados a uma Unica funcdao. Com o compartilhamento
inteligente de recursos de Tl, é possivel aumentar a produtividade usando menos servidores.

Em geral, empresas ficam presas a abordagens ultrapassadas de design, gerenciamento e
operagao do ambiente de Tl. Sua organiza¢do tem uma infraestrutura muito complexa e pouco
transparente?

Saiba que ndo é sé vocé que sofre com esses problemas. Com o passar dos anos, muitas
empresas evoluiram para um complexo quebra-cabeca de sistemas operacionais, com diferentes
versdes, configuragdes de hardware de servidor e ferramentas de gerenciamento. Muitas vezes,
é necessario ter uma equipe de Tl qualificada para lidar com problemas de interoperabilidade,
administragao complexa e processos trabalhosos. E quais sdo as consequéncias? Lentiddao

no provisionamento, mais downtime e falhas maiores de seguranca e conformidade. E dificil
disponibilizar os servicos de que a empresa precisa com a eficiéncia e a velocidade necessarias.
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O Red Hat Enterprise Linux
é a maior plataforma Linux

comercial do mundo, utilizada

e aprovada por mais de 90%

das empresas listadas na

br.redhat.com

Fortune 500.!

Prepare-se parainovar: hoje e no futuro

A forma como as operagdes empresariais e de Tl abordam a transformacgao digital esta
mudando. As organizagdes estao focadas ndo apenas na inovag¢do, mas também na resiliéncia
e adaptabilidade as condigdes em constante mudanca. Uma infraestrutura bem arquitetada
se torna ainda mais essencial porque precisa ser projetada para dar conta da mudanga.

A resiliéncia precisa:

» Ser compativel com aimplantagdo de integracdo e entrega continuas (Cl/CD) ou diferentes
versoes das aplicagdes.

» Estar presente em datacenters tradicionais e ambientes de nuvem.

» Lidar com seguranca de dados, acesso de usuarios e servigos e gerenciamento de riscos ao
mesmo tempo.

Um ambiente adaptavel e resiliente se baseia em trés principios: automacgao, seguranga e
consisténcia.

Como a Red Hat pode ajudar
A Red Hat ajuda a organizar seu ambiente de TI

O portfélio da Red Hat® unifica tecnologias open source que trabalham em conjunto com os
sistemas e processos existentes.

Comegamos com o Red Hat Enterprise Linux®, a maior plataforma Linux comercial do mundo, de
valor comprovado para empresas e setores de todos os tamanhos.? Em seguida, desenvolvemos
um extenso portfolio de solugdes para ampliar as operacoes de Tl para a cloud computing e
investir em estratégias de software modernas, como containers e microsservigos, com recursos
aprimorados de seguranga e automacgao.

Gaste menos, ganhe tempo e opere com mais eficiéncia

Organizagdes que usam o Red Hat Enterprise Linux economizam na aquisi¢do, no software e
na manutengao de servidores, além de reduzirem o espaco de ocupagao fisica necessario e os
custos de energia para alimentar o datacenter e o sistema de refrigeragdo.> Também gastam
menos tempo com tarefas de Tl rotineiras, chamadas de suporte, recuperagao de downtime
ndo planejado e implantagdo e upgrade de aplicagdes empresariais.®> Além disso, aproveitam os
beneficios empresariais ao disponibilizar novos servigos mais rapidamente.?

Prepara-se para o sucesso que esta por vir

Ao adotar o Red Hat Enterprise Linux como sistema operacional principal da sua empresa, vocé
podera escalar as aplicagdes existentes de modo instantaneo e implementar tecnologias novas
no servidor (bare-metal), em maquinas virtuais (VMs) e em ambientes de nuvem. O Red Hat
Enterprise Linux foi desenvolvido como uma base para inovag¢des, incluindo solu¢gdes como os
containers, a automacao e até mesmo a inteligéncia artificial (I1A), criado para o desenvolvimento
e projetado para as operagdes. Assim, vocé se prepara para seus negdcios futuros.

1 Dados de clientes Red Hat e da lista da Fortune 500, junho de 2020.

2 IDC, “Worldwide Server Operating Environments Market Shares, 2019: Overall Server Operating Environment Market

Grows During the Year, Led by Linux-Based Shipments and Deployments”. Doc #US46684720, julho de 2020.

3 IDC Whitepaper, patrocinado pela Red Hat. “O valor de negdcios das solu¢bes Red Hat em comparagdo com as
alternativas gratuitas.” Doc #US47607721, abril de 2021.
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‘ Red Hat

Aproveite as vantagens da nuvem

Com a tecnologia em nuvem, é possivel redimensionar a infraestrutura de Tl conforme as

Com essa base sélida necessidades dos negocios.

[do Red Hat Enterprise

. A cloud computing ajuda as organizag¢des a executar cargas de trabalho em ambientes de Tl
I—'nux] na nuvem, em distribuidos, agrupamentos e compartilhamento de recursos na rede. A nuvem pode ser:

ambientes virtualizados
ou no bare-metal, os
clientes podem estar
onde quiserem, usando
qualquer nuvem e tipo
de aplicagao.”

» Interna (pertence a sua organizagao) e serve apenas a sua empresa: nuvem privada.
» Externa a organizagdo e serve também a outros locatarios: nuvem publica.

» Composta por varias nuvens, incluindo plataformas publicas e privadas, com certo grau de
conexdo entre elas: nuvem hibrida.

» Uma combinagao de nuvens publicas e privadas que podem ou ndo fazer parte da mesma rede:
multicloud.

Brian Gracely Por exemplo, se vocé for um varejista online, serd possivel manter uma infraestrutura de Tl
Diretor de estratégia de solucdes, on-premise que atenda a suas necessidades diarias. Em periodos de alta nas vendas, como
Red Hat durante as datas comemorativas e promogdes, vocé pode adotar o cloud bursting, em que uma
aplicagao passa a utilizar uma nuvem publica quando a demanda por capacidade computacional
aumenta repentinamente. O volume excessivo de demanda pode ser processado sem que vocé
precise adicionar recursos ao seu datacenter.

A cloud computing esta rapidamente se tornando essencial para operagdes de Tl, e as nuvens
auténomas baseadas em tecnologias proprietarias ndo sdo mais a reposta. Um ambiente de
nuvem hibrida cria uma experiéncia unificada com conexdo entre nuvens e portabilidade entre
dados e cargas de trabalho, preparando sua organizagao para o futuro.

A base comum que vocé estabeleceu torna sua implantagdo na nuvem muito mais rapida,
confiavel e eficiente.

Como a Red Hat pode ajudar
Assegure uma base sélida

As tecnologias open source da Red Hat oferecem uma base consistente para qualquer
implantagao em nuvem. Nosso sistema operacional padrdo funciona da mesma maneira em
qualguer ambiente. Nossa plataforma de aplicagdes em container empacota e migra aplicagdes
entre as nuvens. As ferramentas da Red Hat ajudam vocé a gerenciar e automatizar tudo, na
nuvem privada ou em ambientes de multicloud.

O Red Hat Enterprise Linux é certificado por centenas de provedores de servigos de nuvem
publica para que vocé migre para a nuvem com confianga.

Compativel com uma abordagem de nuvem abrangente

Com o Red Hat Ansible® Automation Platform e o Red Hat OpenShift® nosso portfélio é
compativel com a cloud computing, desde o gerenciamento e monitoramento da infraestrutura
até servicos de dados e aplicagdes. Vocé pode maximizar seus recursos de nuvem com a certeza
de que os investimentos atuais e as aplicagdes futuras serdo executados em qualquer lugar.

As possibilidades de ado¢do da nuvem sdo muitas porque vocé pode integrar ofertas de centenas
de parceiros de servicos, hardwares e softwares certificados pela Red Hat. Se vocé precisar de
ajuda para planejar sua abordagem, nossas equipes experientes poderdo auxiliar na elaboragdo de
um roadmap que levara vocé ao seu objetivo.

4 P43gina "Infraestrutura de nuvem hibrida" da Red Hat. Acessada em 12 de julho de 2021.
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Quando vocé tem certeza

de que o seu ambiente de

Tl estad funcionando como
deveria, pode investir mais
tempo e recursos em suas
prioridades estratégicas.

O Red Hat Ansible Automation
Platform foi reconhecido
como lider em plataformas de
automacgao de infraestrutura
no estudo "The Forrester
Wave™: Infrastructure
Automation Platforms", 3°
trimestre de 2020.°
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Libere a drea de Tl para tarefas de maior valor

Componentes e tarefas de Tl se multiplicam mais rapido do que as pessoas conseguem
acompanhar.

A automacao, em todas as suas formas, nao é mais vista como uma medida de economia. Ela
passou a ser uma necessidade estratégica. Ao adotar uma filosofia que prioriza a automacao, as
empresas ganharam a agilidade e eficiéncia necessarias para acompanhar o dinamico ambiente
empresarial atual. Em empresas que usam a edge computing, a automacgao possibilita que a Tl
preste um suporte mais consistente a tecnologia operacional. A automagao também é essencial
para o gerenciamento do grande volume de dados que a Internet das Coisas (loT) produz.

As equipes de operagdes de Tl gerenciam arquiteturas complexas que sdao baseadas em varias
plataformas e camadas de tecnologia complicadas. As ferramentas de gerenciamento legadas sao
limitadas. Elas fragmentam o controle, usam linguagens proprietarias e ndo expandem casos de
uso existentes. Assim, as tarefas manuais exigem muito tempo e energia da equipe, prejudicando
ainovacgao e o crescimento.

Automatize tarefas comuns e repetitivas: a automacdo aumenta a velocidade e
confiabilidade na implementagao de novas aplicagoes e servigos e reduz as despesas
operacionais e os riscos de segurancga e conformidade. Além disso, ela também libera recursos
financeiros e a equipe de Tl para atividades mais valiosas. Quando vocé tem certeza de que o
seu ambiente de Tl esta funcionando como deveria, pode investir mais tempo e recursos em suas
prioridades estratégicas.

Como a Red Hat pode ajudar
Automatize parainovar mais rapido e melhor

O portfdlio de automagao e gerenciamento da Red Hat assume o controle das tarefas rotineiras
que atrasam sua equipe, independente da complexidade do seu ambiente de Tl. Escolha os
componentes necessarios para:

» Automatizar sua programacao.

» Ganhar tempo para pensar no futuro.

» Reduzir o risco de falhas humanas.

» Aproveitar os beneficios de ter consisténcia.

Vocé pode comecar automatizando uma tarefa ou um servigo, compartilhar os resultados e
avancar para o restante do ambiente. Vocé chegara ao nivel de automacao que deseja com o
passar do tempo, sem a necessidade de fazer todas as mudangas de uma sé vez.

As ferramentas de automacao da Red Hat auxiliam na otimiza¢do dos recursos

Aproveite melhor o tempo, o dinheiro e os recursos. Conte com as tecnologias de automacgao
open source da Red Hat para conseguir aproveitar melhor seu tempo, suas equipes e seus
investimentos.

O Red Hat Ansible Automation Platform automatiza configuragdes, provisionamento,
orquestracao do fluxo de trabalho, implantagao de aplicagdes e gerenciamento de ciclo de vida.
O Ansible Automation Platform facilita a implementag¢do da automacdo com o uso de tecnologia
sem agentes. Isso significa que ndo é necessario executar um software em segundo plano na
maquina que é gerenciada pela plataforma.

5 Forrester Research. “The Forrester Wave™: Infrastructure automation platforms Q3 2020”. Agosto de 2020.
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Com a utilizagdo de containers,

a produtividade da equipe de

DevOps e desenvolvimento

aumenta 20%

Eficiéncia das equipes

de infraestrutura de Tl
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cresce 21%.°

O Red Hat Smart Management possibilita andlises continuas e profundas para identificar e solucionar
problemas de seguranga, conformidade e configuragdo em implanta¢des bare-metal, virtuais e em
nuvem do Red Hat Enterprise Linux. E a maneira mais facil de gerenciar a infraestrutura da Red Hat
em ambientes fisicos, virtuais e de nuvem. Use o Red Hat Smart Management para executar seus
sistemas de modo eficiente, com a seguranca adequada e em conformidade com os padrdes.

Modernize suas aplicagdes
Acelere o passo para ficar a frente da concorréncia.

Para ter sucesso frente a concorréncia, sua empresa provavelmente depende de uma série de
aplicagées digitais, como por exemplo:

» Software de operagdes para gerenciar compras, recursos humanos, experiéncia do cliente e
outras areas de negécios.

» Software voltado aos clientes que viabiliza o autosservigo e oferece uma experiéncia
digital imediata.

» Business intelligence para transformar volumes de dados em insights que embasam as
decisdes de negdcios.

» Analises preditivas para usar dados histéricos para orientar decisdes.

» Dataservicesinteligentes para migrar, armazenar e transformar dados empresariais, além
de responder a eles e aprender com eles.

» Machine learning quando uma aplicagdo aprende com os dados que recebe e faz novas
descobertas.

Vocé precisa aumentar a velocidade da aplicagdo para implantar, executar e atualizar aplicages e
servigos em qualquer lugar.

E precisa ser na huvem

Se vocé estd pensando em como executar e dar suporte a aplicagdes em nuvens diferentes, vocé
nao é o Unico. Muitas organizacdes tém dificuldades para conseguir aproveitar todas as vantagens
da nuvem e fazer entregas na velocidade necessaria para os negécios.

Além de padronizar o ambiente operacional, o uso de containers representa o futuro no
desenvolvimento de aplicagdes. Os containers empacotam aplicagdes em mddulos com todo
o0 seu ambiente de execugdo, ou seja, todos os arquivos necessarios para executa-las. Em vez
de executar uma aplicagdo complexa inteira em uma maquina centralizada, essa aplicagao é
organizada em modulos que evoluem e sdao escalados de maneira independente.

Uma pesquisa patrocinada pela Red Hat constatou métricas impressionantes em relagao ao uso
de containers:®

» A produtividade da equipe de DevOps e desenvolvimento aumenta 20%.
» A eficiéncia das equipes de infraestrutura de Tl cresce 21%.
» O ROI (retorno sobre o investimento) em 5 anos é 636%.

A combinagdo certa de tecnologias, ja testadas, executadas e disponiveis, simplifica o
desenvolvimento de aplicagdes para que vocé possa se concentrar em outras prioridades.

6 IDC Whitepaper, patrocinado pela Red Hat. “O valor de negdcios do Red Hat OpenShift”. Doc #US47539121, mar¢o
de 2021.
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Crie e escale suas aplicagbes
com confianga, que nés
cuidaremos do resto.
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Como a Red Hat pode ajudar

Independentemente do processo e da plataforma de desenvolvimento de aplicagdes que vocé
usa atualmente, ou da sua estratégia de containers, a Red Hat tem uma solugao para ajudar
sua empresa.

Modernize sua empresa com aplicagcoes em containers

O Red Hat OpenShift é a principal opg¢do para clientes que buscam uma plataforma Kubernetes
mais segura, com suporte e orientada por uma ampla base de conhecimento. Ele automatiza

o ciclo de vida dos containers, incorpora seguranga ao pipeline de containers e da suporte as
equipes de DevOps. O Red Hat OpenShift é uma plataforma empresarial de aplicagdes em
container Kubernetes otimizada para melhorar a produtividade do desenvolvedor e promover
inovacdo. Ela oferece um stack completo de operag¢des automatizadas para gerenciar
implantagdes de nuvem hibrida, multicloud e edge. Vocé pode escolher entre os varios servicos
gerenciados do Red Hat OpenShift, de acordo com as necessidades de sua organizagao.

Conhecga nossos servigos gerenciados

Muitas organizag¢des estdao migrando para servigos de nuvem gerenciados ou considerando fazer
isso. A Red Hat tem um compromisso com a experiéncia de nuvem hibrida. Para isso, além das
nossas solugdes autogerenciadas, os servigos gerenciados do Red Hat OpenShift oferecem
aplicagbes gerenciadas, dados e servigos de nuvem em plataforma com stack completo de
gerenciamento e experiéncia de usuario otimizada em ambientes de nuvem hibrida aberta.

Uma das vantagens é o time to market mais rapido, ja que as opera¢des em nuvem podem
comecar imediatamente e atualizam a infraestrutura de maneira continua. Além disso, vocé
sé paga pelo que a equipe utiliza, o que reduz os custos no geral, e pode mudar o foco para a
reimplantacdo de recursos valiosos para alcangar suas metas empresariais.

Tenha acesso arecursos de desenvolvimento e treinamento

A Red Hat hospeda e gerencia solu¢des em container, na nuvem e on-premise, que sdo nativas

em todas as principais nuvens. O Red Hat Ecosystem Catalog oferece acesso a centenas de
imagens de containers certificadas, ambientes de execu¢do em linguagens diferentes e bancos de
dados, além de se conectar a middlewares que sao executados no mesmo ambiente do Red Hat
Enterprise Linux. Em nossos treinamentos online, sua equipe aprende os conceitos e desenvolve
habilidades técnicas em tecnologia de orquestragao de containers.

Processe mais dados com menos esforco
Liberte todo o potencial dos dados e torne-os acessiveis, resilientes e Uteis.

A maioria das empresas bem-sucedidas aprenderam a monetizar dados para impulsionar a
eficiéncia, aumentar os lucros e desenvolver uma vantagem competitiva. No entanto, o alto
volume de dados apresenta desafios para as organiza¢des e pode acabar impedindo que
aproveitem todos os seus beneficios. Muitas organizagdes mantém seus dados em uma confusao
de sistemas, que frenquentemente estdo presos a uma linguagem de desenvolvimento especifica,
sistema operacional ou modelo de implantagdo (em nuvem, virtual ou on-premise).

Lideres empresariais e de Tl querem otimizar os processos de dados para padronizar o ambiente
de dados, consolidar os servidores de banco de dados em uma plataforma consistente e reduzir os
custos de licenciamento.

Ter dados disponiveis em um formato utilizavel quando e onde necessario pode significar a
diferenca entre lideranga de mercado e oportunidades perdidas.
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“Na verdade, os

processos de coleta,
transformacao,

resposta e aprendizado
com os dados sao
muito mais valiosos
que o proprios dados.”’
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Irshad Raihan
Red Hat Data Services

Como a Red Hat pode ajudar

Com o Red Hat Data Services, as organizagcdes conseguem gerenciar seus dados de maneira
mais eficiente, estejam eles em repouso, em transito ou em ag¢do. Assim, podem oferecer insights
essenciais aos negocios. Com nossas solugdes de banco de dados open source e estaveis, sua
empresa ganha eficiéncia e acelera o crescimento com a utilizagdo de dados sempre disponiveis,
estaveis e protegidos. Solugdes a considerar:

O Red Hat OpenShift Data Foundation abstrai a infraestrutura de armazenamento para que os
dados sejam mantidos em diversos lugares diferentes. No entanto, a solu¢do funciona como um
Unico repositorio persistente. Este data service oferece acesso simplificado para desenvolvedores,
escala dinamica para administradores Kubernetes e uma experiéncia de usuario consistente em
ambientes virtuais, em nuvem e on-premise.

O Red Hat Ceph® Storage é uma solugao de armazenamento open source com escalabilidade para
pipelines de dados modernos, tais como analises de dados avancadas, repositorios de midia e IA.
Acelere a coleta de insights a partir de grandes quantidades de dados nao estruturados com o
gerenciamento otimizado de capacidade, monitoramento e operagdes enquanto escala mais de 10
bilhdes de objetos.

O armazenamento de objetos esta cada vez mais se tornando a principal plataforma de data

lake. Isso ocorre devido a facilidade de uso proporcionado pelas interfaces de programagdo de
aplicagbes (APIs) e pela transferéncia de estado representacional (REST), além da escalabilidade
massiva. O Red Hat Ceph Storage, que é o plano de dados do Red Hat OpenShift Data Foundation,
disponibiliza esses requisitos essenciais.

O Red Hat OpenShift Data Science oferece um ambiente de area restrita compativel e com
autosservico para auxiliar na colaboracdo entre cientistas de dados e engenheiros de machine
learning (ML) para a preparagdo de dados, testes e treinamentos de modelos de ML. Os clientes
tém acesso a varias tecnologias de IA/ML oferecidas por parceiros da Red Hat e fornecedores de
software independentes para criar ambientes personalizados usando as melhores ferramentas de
ciéncia de dados e de IA/ML do setor.

Proteja os negocios e o ambiente de Tl
Abordagens de seguranga podem ser diferentes na nuvem.

Em geral, a ado¢do da nuvem é voltada para o desenvolvedor e conta com tecnologias open source.
Essas tecnologias oferecem vantagens, como acesso as inovagdes mais recentes, transparéncia,
colaboracao, redugao de custos e softwares com qualidade potencialmente maior. Normalmente,
naimplantacdo de tecnologias em nuvem, os desenvolvedores ganham controle completo sobre o
ciclo de vida de desenvolvimento. No entanto, eles nao sdo especialistas em seguranga, o que pode
aumentar o risco caso vocé ndo tenha incorporado mitigagdes e portdes de seguranga necessarios.

Pense na seguranca desde o inicio

Inclua suas equipes de seguranca no processo de avaliagdao da nuvem desde o principio. Assim,
vocé comeca a planejar a seguranca dos ambientes de nuvem hibrida de maneira proativa

e colaborativa desde o inicio. Esse planejamento antecipado também auxilia na criagao de
aplicagdes mais seguras. Dessa forma, vocé introduz o DevSecOps na sua organizagao desde o
inicio do processo. Enquanto vocé planeja aimplementacgao:

» Incorpore a seguranga ao ambiente de tecnologia open source. Especificamente:

» Adote um método para fazer inventarios sobre o alcance da tecnologia open source na
sua organizagao.

7 Raihan, Irshad. "Amplie as possibilidades dos seus dados.” Blog da Red Hat, 23 de junho 2021.
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“Inclua suas equipes de
seguranga no processo
de avaliagdao da nuvem
desde o principio.
Assim, vocé aprende a
proteger os ambientes
de nuvem hibrida de
maneira preventiva

e colaborativa.”®

Lucy Kerner

Diretora de evangelizagdo e
estratégia global de seguranca da
Red Hat

br.redhat.com

» Seja capaz de identificar vulnerabilidades em todas as tecnologias open source que estdo
sendo usadas e de fazer analises rapidas sobre o impacto de cada uma delas na segurancga.

» Relina os recursos para corrigir essas vulnerabilidades rapidamente e atualize todos os
sistemas afetados com a versao mais recente que inclua essas corre¢des.

v

Defina uma estratégia para que o gerenciamento de automagao corrija as configuragdes
incorretas, que sdo causas comuns para violagdes de seguranga.

v

Crie uma estratégia para gerenciar, proteger e ter visibilidade dos dados em um ambiente de
nuvem hibrida. Por exemplo, criptografe os dados em repouso, em transito e em acao.

v

Criptografe chaves secretas na nuvem e na sua aplicagdo.

v

Defina uma estratégia para manter a conformidade e governanga no ambiente de nuvem hibrida.

v

Aproveite a ampla variedade de ferramentas de seguranca disponiveis, seja no provedor de
nuvem publica ou no sistema operacional.

Verifique a eficacia da seguranca no novo ambiente

Para aproveitar os beneficios da tecnologia open source e da cloud computing com o minimo de
riscos, sua abordagem de seguranca deve ser bem planejada e atualizada constantemente. Analise
com cuidado suas praticas e politicas de seguranga. Uma abordagem de seguranca adequada a
um ambiente virtual ou fisico talvez ndo funcione em um ambiente de nuvem. Além disso, analise e
atualize sua abordagem regularmente.

Como a Red Hat pode ajudar
Implemente a seguranca e cumpra com os requisitos de conformidade

Nossos colaboradores, processos e tecnologias trabalham juntos para ajudar as organizagdes a
implementar medidas de seguranga e cumprir os requisitos de conformidade nos ciclos de vida de
aplicagdes e infraestruturas tanto em ambientes tradicionais como nativos em nuvem.

O software open source da Red Hat foi desenvolvido com um processo de seguranga
documentado. Com ele, vocé tem flexibilidade para migrar cargas de trabalho para qualquer
ambiente enquanto reduz a exposigao a vulnerabilidades e ataques. A Red Hat inclui a analise
estatistica do cédigo-fonte e outras a¢des essenciais para proteger operagdes e atualizagdes de
seguranca em todas as nossas solugdes.

A Red Hat disponibiliza as tecnologias necessarias para criar uma nuvem hibrida
mais segura.

Adotamos uma abordagem de defesa em profundidade (DiD) em camadas que auxilia
organizagoes na implementagao da seguranga em cada fase do ciclo de vida, em parceria

com nossos parceiros de seguranca. Para isso, usamos os recursos de cada camada: sistema
operacional, plataforma de aplicagdes em containers, ferramentas de automacgao, recursos de
software como servigo (SaaS) e servigcos em nuvem.

Solugdes a considerar:

» Red Hat Enterprise Linux: possui tecnologias de segurancga diretamente integradas ao sistema
operacional. Vocé pode usar essa base de seguranca para escalar aplica¢des existentes e
implementar novas tecnologias de maneira consistente em ambientes bare-metal, virtuais, em
containers e em todos os tipos de nuvem. Red Hat Insights, que faz parte do Red Hat Enterprise
Linux, usa andlises de dados preditivas e especialidade profunda de dominio para ajudar as
organizagoes a melhorar a visibilidade de seguranga e conformidade, reduzir o downtime,
otimizar habilidades e recursos e se concentrar na inovagao.

8 Kerner, Lucy. "“Descubra novas possibilidades: seqguranca.” Acessado em 12 de julho de 2021.
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Red Hat OpenShift Platform Plus: herda todas as funcionalidades do Red Hat Enterprise Linux
e oferece uma plataforma de Kubernetes empresarial em nuvem hibrida consistente para
compilar e escalar aplicagdes conteinerizadas de maneira mais segura.

Red Hat Ansible Automation Platform: permite que as organizagdes implementem a automacgao
de forma consistente no desenvolvimento de aplicagdes e em operacdes de infraestrutura

e seguranca. A integragdo do Ansible Automation Platform com tecnologias de seguranca

de terceiros amplia esses recursos ainda mais. Assim, conseguem oferecer contelidos de
automacao selecionados e certificados com suporte e foco em casos de uso de seguranga,
como aprimoramento de investigagao, busca de ameacgas e resposta a incidentes.

Red Hat Smart Management: aumenta a eficiéncia com a automacao de tarefas repetitivas
de gerenciamento do ciclo de vida do Red Hat Enterprise Linux, mantendo os sistemas mais
seguros, disponiveis e em conformidade.

Red Hat Application Services: oferece uma ampla variedade de servigos com funcionalidades
de seguranca para aplicagdes. Eles disponibilizam um conjunto de solug&es flexiveis e dgeis
com suporte de seguranca para gerenciamento API, controle de trafego de API, gateway de
API, criptografia, autenticagdo e autorizacao, além de maior comunicagao e conectividade
em aplicagdes.

A Red Hat é sua parceira em seguranga

Podemos ajudar vocé a escalar sua organizagdao com servigos de treinamento, suporte e
consultoria em seguranga. Vocé recebera atualizagdes de seguranga constantes para todos os
pacotes inclusos nas solugcdes da Red Hat.

Desenvolva tecnhologias avancadas com o open source

A tecnologia open source oferece vantagens maiores que as proprietarias, tais como:

»

Na Red Hat, trabalhamos
por mais de duas décadas
colaborando com projetos da
comunidade e protegendo »
licencas open source para
que pudéssemos seguir N
desenvolvendo softwares
que superam os limites da
capacidade tecnoldgica.

Colaboracgao aberta: com as comunidades open source, vocé encontra ajuda, recursos e
perspectivas que vao além de um grupo de interesse ou empresa.

Liberdade parainovar: o open source é a base para ainovagao. Conecte suas ideias com o
melhor que a comunidade open source tem a oferecer.

Revisao por pares: o codigo open source é vivo, ele é ativamente verificado e aprimorado
por programadores colaboradores.

Transparéncia: o open source permite que vocé acompanhe o movimento dos dados e as
alteragdes no cédigo sem precisar envolver o fornecedor.

Confiabilidade: o codigo open source fica livre dos autores originais, porque é sempre
atualizado por meio de comunidades ativas. Ja os padrdes open source e a revisao por pares
asseguram que o cédigo open source seja testado corretamente e com frequéncia.

Flexibilidade: vocé n3o fica preso ao cdédigo de uma maneira especifica. O cédigo open
source pode ser usado para resolver problemas exclusivos da sua empresa ou da comunidade.
Além disso, vocé conta com a ajuda da comunidade e da revisdo por pares para implementar
novas solugoes.

Custo reduzido: com o open source, o codigo em si é gratuito. Ao trabalhar com empresas
como a Red Hat, vocé paga apenas pelo suporte, fortalecimento da seguranca e ajuda para
gerenciar a interoperabilidade.

Sem dependéncia de fornecedor: vocé pode utilizar o codigo open source em qualquer
lugar, horario e para qualquer finalidade.
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Empresas que usam os

softwares por subscrigcao

da Red Hat, em vez das

alternativas gratuitas

oferecidas pelas comunidades

opensource, recebem

beneficios no valor de
US$17.195 para cada grupo

br.redhat.com

de 100 usuarios.®

Como nés trabalhamos

Uma subscricao da Red Hat ajuda vocé a aprimorar seus negécios com menos frustragoes e
maior capacidade de inovacao. Ela oferece tudo o que vocé precisa para executar todos os

seus sistemas de maneira confidvel e segura. Além do software, a subscri¢cdo oferece acesso
a uma comunidade de especialistas, recursos de conhecimento, atualizagdes de seguranga e

ferramentas de suporte que vocé ndo encontra em nenhum outro lugar. Os servicos e recursos

oferecidos incluem:

Entrega continua

» Patches

» Corregdes de bug

» Atualizacdes

» Upgrades

Suporte técnico

» Disponibilidade em tempo integral

» Incidentesilimitados

» Encaminhamento baseado em especialidade
» Propriedade de caso de multifornecedor
» Suporte multicanal

Ecossistemas do setor

» CertificagSes de hardware

» Certificages de software

» Certificagbes de provedores de nuvem

» Garantia de software

Recursos

» Portal do Cliente Red Hat

» Red Hat Training and Certification

» Red Hat Consulting

9 IDC Whitepaper, patrocinado pela Red Hat. “O valor de negdcios das solugées Red Hat Solutions em comparagdo

com as alternativas gratuitas.” Doc #US47607721, abril de 2021.
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Ebook

Va mais longe com a Red Hat
Descubra novas possibilidades para sua Tl.

Descubra como a Red Hat e o open source podem trazer estabilidade, seguranca e inovagao
para os seus negocios.

Conheca melhor nossas solucées de Tl e fale com um especialista da Red Hat.

Sobre a Red Hat

A Red Hat é a lider mundial em solugdes de software open source empresariais e utiliza uma abordagem
impulsionada pela comunidade para oferecer tecnologias confidveis e de alto desempenho em Linux, nuvem
hibrida, containers e Kubernetes. A Red Hat ajuda os clientes a desenvolver aplicagdes nativas em nuvem, a
integrar aplicagdes de Tl existentes e novas e a automatizar e gerenciar ambientes complexos. Parceira de
confianca das empresas da Fortune 500, a Red Hat fornece servigos de consultoria, treinamento e suporte
premiados, compartilhando os beneficios da inovacdo open source com todos os setores. Como um hub de
conectividade em uma rede global de empresas, parceiros e comunidades, a Red Hat ajuda organizacdes a crescer,
se transformar e se preparar para o futuro digital.
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